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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI, en la ESE CARMEN EMILIA
OSPINA, surge a partir de la necesidad de disminuir la brecha digital, acercandonos a un
Gobierno mas eficiente, colaborativo y transparente, generando confianza en nuestros usuarios
y comunidad en General, de acuerdo a las tendencias tecnoldgicas, y el uso y apropiacion de las

mismas.

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece
la importancia de las tecnologias de la informaciéon y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener

en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de GobiernoDigital
que deberan adoptar las entidades pertenecientes a la administracion publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se
detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0

es uno de los pilares de este habilitador.

El éarea de Tl de la E.S.E Carmen Emilia Ospina, a través de la definicion de su plan estratégico
de Tecnologias de la Informacion (2025 -2028), tendra la oportunidad de transformar digitalmente
los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del
Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas
misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
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soluciones reales y tener la capacidad de transformar su gestion, como parte de los beneficios

que este plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resumenes a alto nivel del Analisis de la

situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestién de TI,

Brechas, Marco Normativo.

Por ultimo, se establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de

ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios

estratégicos y tacticos para la entidad:

Apoyar la transformacion digital de la entidad por intermedio de un portafolio

de proyectos que estén alineados con los objetivos y metas de la alta gerencia,

de tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su

estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina TIC y la tecnologia para apoyar la

estrategia y modelo operativo de la entidad. Identificar herramientas que

ayuden a contar con informaciéon oportuna para la toma de decisiones y

permitan el desarrollo y mejoramiento de los procesos de la E.S.E. Carmen

Emilia Ospina.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la

entidad, identificar las oportunidades de la Oficina de TIC y finalmente proponer un camino de
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crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Ese Carmen Emilia

Ospina.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos

para mejorar la prestacion de los servicios de tecnologias de la informacion que presta la E.S.E.

Carmen Emilia Ospina, en el marco del cumplimiento de la politica de Gobierno Digital.

Por ultimo este documento, permitira plantear la estrategia para dar cumplimiento a cada uno de

los componentes de gobierno digital alineado al plan de desarrollo institucional.
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2. OBJETIVOS

Establecer las estrategias para la gestion de las Tecnologias de la Informacion y las
Comunicaciones Tl en la ESE CARMEN EMILIA OSPINA, acordes con las necesidades de la
Entidad y los lineamientos del programa de la Estrategia de Transformacion digital, en
cumplimiento de las directrices del Plan Estratégico Institucional del Mintic, como eje de

desarrollo institucional para el periodo comprendido entre los afios 2021 — 2024.

El PETI establece estrategias para el uso y acceso de la tecnologia de la informacién a corto,

mediano y largo plazo, de manera eficiente.
2.1. Objetivos especificos

e Definir la estrategia de las tecnologias de la informacién y comunicaciones de
conformidad con los servicios ofrecidos por la ESE CARMEN EMILIA OSPINA
Y SUS procesos.

e Realizar el analisis de la situacion actual, identificando las oportunidades de
mejora para llegar al estado deseado.

e Precisar las acciones de mejora para los servicios y procesos de TIC.

e Realizar el mapa de ruta del PETI
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3. ALCANCE

Este documento describe las estrategias y proyectos de Tecnologias de Informacion que
propone ejecutar la Oficina TIC y las Comunicaciones de la ESE CARMEN EMILIA OSPINA

durante los afios 2025- 2028 para apoyar el cumplimiento de los objetivos del plan de desarrollo

Institucional y los requerimientos del PETI.
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4. CONTEXTO NORMATIVO

Marco Normativo

Descripcion

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
soluciéon de un procedimiento o peticién de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades oficiales,
en aplicacion del principio de colaboracion. El envio de la informacién por fax o
por cualquier otro medio de transmision electrénica, proveniente de una entidad
publica, prestara mérito suficiente y servird de prueba en la actuacién de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

0
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Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacidon entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electronica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso
publico a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestioén establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacién Digital Para Una Gestidn Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"
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Resoluciéon 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucién 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacién Publica.

Resolucién 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacién para discapacitados)

Norma Técnica
Colombiana NTC 5854 de
2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las paginas
web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolégicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

Conpes 3920 de Big Data,
del 17 de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacién de valor es entendida como
la provision de bienes publicos para brindar respuestas efectivas y utiles frente a
las necesidades sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y
la del Estado. Situacion que debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accion a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacién digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
unico y se dictan otras disposiciones

Tabla 1. Marco normativo
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5. MOTIVADORES ESTRATEGICOS

Seran dos paradigmas fundamentales y necesarios de romper durante la presente

administracion, para garantizar la implementacién del actual PETI

e Gestionar el soporte y mantenimiento, actualizacién y gestion de los Sistemas de

Informacidn bajo una unica orientacion y directriz que los cubra a todos. Lo anterior con

el fin de garantizar la integracion, interoperabilidad e intercambio de informacion, tanto

interna como externa.

e La oficina TIC, es una aliado de la administracion para la optimizacion de los procesos

definidos por las areas de planeacion, operacién, gestion y control de los servicios

prestados. ESTRATEGIA TI

Tabla 2. Motivador

Motivador

Estrategia Nacional

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Pacto por la Transformacion Digital
Plan TIC Nacional

Estrategia Institucional

Plan Estratégico Institucional

Lineamientos y Politicas

Transformacion Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion
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6. CONTEXTO INSTITUCIONAL

e Mision

Institucion de atencion primaria en salud accesible y de alta calidad, dedicada a mejorar la

calidad de vida de usuarios y sus familias.

e Vision

Para el ano 2028, seremos reconocidos como la institucion de atencidn primaria referente en
prevencion y mantenimiento de la salud, destacada por su efectividad y compromiso social;
asi como, por la integralidad en la prestacion de servicios de baja y mediana complejidad, a
través de una red de centros de atencién enfocados en la gestion del conocimiento y la

generacion de valor social, mientras avanzamos hacia nuestra acreditacion de alta calidad

e Objetivos estratégicos institucionales

Tabla 3. Objetivos institucionales

ID Objetivo

001 | Fomentar la mejora continua de la calidad en los procesos administrativos y
asistenciales

002 | Gestionar de manera eficiente y eficaz los recursos financieros mediante
estrategias de autocontrol orientadas hacia la sostenibilidad y el fortalecimiento
financiero

003 | Fortalecer la prestacion de servicios de salud identificando las necesidades y
expectativas de los grupos de interés.

004 | Ampliar el portafolio institucional mediante la inclusion de servicios médicos
complementarios y especializados, buscando la integralidad y una mayor
capacidad de resolucion.

Fuente: https://esecarmenemiliaospina.gov.co/objetivos-institucionales/
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Metas de la entidad

Tabla 4. Metas de la entidad

Nombre

Descripcion

Aplicaciones méviles

Servicio de solicitud y asignacion de citas a través de linea
whatsaap. Se cuenta con el link: http://179.1.192.29:5002/
Recordatorio y confirmacion de citas médicas a través de
mensaje de texto, actividad que se realiza a través de los
contratos firmados con el proveedor.

Uso de nube- Software como servicio

Utilizacién del drive que ofrece los correos electrénicos para
labores ofimaticas administrativa y asistencial — se tiene contrato
con google work-space

Automatizacioén de procesos con motor BPM
(Business Process Manager)

Asignacion de citas

Software para analisis de datos descriptivo

Apoyo para Profesional en la salud

Software para analisis de datos predictivo

Apoyo para Profesional en la salud

Software para analisis de datos cognitivo

Apoyo para Profesional en la salud

Gestion y analisis de datos estructurados
(Motores ETL-ELT, Bodegas de datos vy
datamarts)

Implementacion de sistema NAT.

Herramientas de gestion de calidad de datos

Informes, Rips

Plataforma colaborativa

indigo, Simad, Spark, Intranet, Biometrico

Internet de las cosas (10T)

Correo corporativo, Pagina web

Maquinas virtuales (Virtualizacion de

hardware)

indigo

Metodologias agiles

Sistema de Backus NAT “ por implementar”

Plataforma de interoperabilidad X-ROAD

Base de datos Afiliacion de Usuario

Carpeta ciudadana

Historia clinica, Resultado laboratorio, Hojas de vida del
personal

Plataforma de publicaciéon de datos abiertos

Activos de informacion, licitacion para compras

Arquitectura Empresarial con el marco
TOGAF 9.2

A procesos internos de la entidad
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e Tendencias tecnoloégicas

Tabla 5. Tendencias tecnoldgicas

Nombre

| Descripcion

Aplicaciones moviles

Servicio de solicitud y asignacion de citas a través de linea
whatsaap

Recordatorio y confirmacién de citas médicas a través de
mensaje de texto

Uso de nube- Software como servicio

Utilizacion del drive que ofrece los correos electrénicos
para labores ofimaticas administrativa y asistencial

Automatizacion de procesos con motor
BPM (Business Process Manager)

Asignacion de citas

Software para analisis de datos
descriptivo

Apoyo para Profesional en la salud

Software para analisis de datos predictivo

Apoyo para Profesional en la salud

Software para analisis de datos cognitivo

Apoyo para Profesional en la salud

Gestion y analisis de datos estructurados
(Motores ETL-ELT, Bodegas de datos y
datamarts)

Implementacion de sistema NAT.

Herramientas de gestion de calidad de
datos

Informes, Rips

Plataforma colaborativa

indigo, Simad, Spark, Intranet, Biometrico

Internet de las cosas (IOT)

Correo corporativo, Pagina web

Maquinas virtuales (Virtualizacion de
hardware)

indigo

Metodologias agiles

Sistema de Backus NAT “ por implementar”

Plataforma de interoperabilidad X-ROAD

Base de datos Afiliacion de Usuario

Carpeta ciudadana

Historia clinica, Resultado laboratorio, Hojas de vida del
personal

Plataforma de publicacion de datos
abiertos

Activos de informacion, licitacién para compras

Arquitectura Empresarial con el marco
TOGAF 9.2

A procesos internos de la entidad
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7. MODELO OPERATIVO

La ESE Carmen Emilia cuenta con un mapa de procesos que tiene 4 procesos estratégicos, 7

procesos misionales, 7 procesos de apoyo y 1 de evaluacion.

llustracion 1. Mapa de procesos de la ESE Carmen Emilia Ospina

Gesbion del 2o
i i i i Gesbion del
d";c;:r:‘:aggzbo Gamcgféaage a conocimiento y Gesbion juridica
estrabébiga la innovacion

(o) Atencion en servicios de salud
g T————
i~
3 :
8 e
o P Tl e | S
Y expec
de los grupos s de
= " g
E Usuario, Jefes de zona
a comunidad, = :
[ medio 'Gesbion del Talento Humano | Gesbion de la salud ocupacional
S arvierke. N
% Gesbion documental Gesbion ambiente fisico

Gestion de conbrabacion

Documenbos bransversales

Fuente: https://esecarmenemiliaospina.gov.co/mapa-de-procesos/
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71.

Descripcion de los procesos

7.1.1. Procesos estratégicos

Tabla 6. Procesos estratégicos

ID Nombre Objetivo

001 | Gestion e Consolidar, definir, ejecutar y mantener el sistema de gestion, la metodologia para
Gerencial vy elaborar el plan de desarrollo institucional y el seguimiento a planes y proyectos.
estrategia e Asesorar a los demas procesos en el desarrollo de la planificacion con el fin de dar

cumplimiento a las solicitudes realizadas por las diferentes areas.

e Tener una mayor participacion en los servicios de bajo nivel de complejidad para la
EPS.

e Prestar oportunamente servicios a las aseguradoras y particulares de acuerdo a
necesidades especificas y asi mismo a la poblacién vulnerable no cubierta con
subsidios(vinculados).

e Promover, promocionar y posicionar la imagen corporativa de la E.S.E CEO, los
servicios, programas y actividades de salud a través de la pagina web de la empresa
y los diferentes mecanismos de comunicacion, con el fin de lograr que todas las
personas tengan acceso directo a su estructura organizacional y portafolio de
servicios.

e Ejercer la defensa de la E.S.E Carmen Emilia Ospina en los procesos a favor 6 en
contra en los que el representante Legal otorgue poder.

002 | Garantia de | ¢ Gestionar la informacion.
la Calidad e Gestionar la habilitacion.

o Gestionar PAMEC.

e Gestionar seguridad paciente.

e Gestion de acreditacion

o Gestionar evaluacion y seguimiento.

003 | Control e Desarrollar una actividad independiente y objetiva de evaluacion y asesoria que
Interno contribuya de manera efectiva al mejoramiento continuo de los procesos en la
Estratégico administracion del riesgo, el control y la gestion de la entidad.

e Realizar verificaciones sistematicas a los diferentes procesos estratégicos,
misionales y de apoyo de la organizacion.

e Fomentar la cultura del autocontrol.

e Evaluar los aspectos internos y externos que puedan llegar a representar una
amenaza para la consecucién de los objetivos organizacionales con miras a
establecer acciones efectivas, representadas en actividades de control, acordadas
entre los responsables de las areas o procesos y la oficina de control interno.

e Verificar que la informacién proporcionada a los entes de control se remita de
manera organizada, que esta refleje la realidad de la empresa y se entregue dentro
de los plazos asignados.

e FEjecutar el seguimiento a los controles existentes dentro del mapa de riesgos.
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7.1.2. Procesos misionales

Tabla 7. Procesos misionales

ID | Nombre | Objetivo

001 | Apoyo o
diagnéstico y | e
terapéutico

Apoyo diagnéstico.

Facilitar los resultados de examenes de ayudas diagndsticas, siguiendo
estandares de calidad que conlleven a la oportunidad y seguridad para el
diagndstico, manejo y tratamiento de usuarios.

Apoyo terapéutico.

Dispensar y suministrar en forma adecuada y oportuna los medicamentos
prescritos por los profesionales médicos, enfermeras jefes y odontélogos, a los
usuarios de la E.S.E Carmen Emilia Ospina.

Realizar las acciones pertinentes para verificar el cumplimiento de los requisitos
legales en relacidon con el suministro de medicamentos a los centros de salud
urbanos y rurales de la E.S.E Carmen Emilia Ospina.

002 | Servicios .
Hospitalarios .

Hospitalizacién De Baja Complejidad.

Procurar la evolucion satisfactoria del paciente de acuerdo al nivel de
competencia de la ESE. CEO.

Aumentar la satisfaccion de los usuarios con el servicio de hospitalizacion.
Mejorar continuamente la prestacion del servicio de hospitalizacion.

Obstetricia De Baja Complejidad.

Producir servicios de salud eficientes y efectivos, que cumplan con las normas
de calidad establecidas de acuerdo con la reglamentacion que se expida para tal
propésito.

Disminuir la morbimortalidad materna y perinatal, en la gestante a través de la
atencion intra-hospitalaria del parto por personal idéneo de acuerdo al desarrollo
y recursos disponibles por la entidad para su grado de complejidad.

003 | Servicios de | «
Urgencias

Garantizar el acceso y la oportunidad de la atencién inicial de urgencias a los
usuarios que requieran el servicio.

Prestar los servicios de salud a la poblacién que requieran de este, de manera
integral, segura y humanizada, de acuerdo a las normas de calidad establecidas
para su desarrollo y recursos disponibles por el grado de complejidad de la E.S.E
Emilia Ospina.

004 | Servicios °
Ambulatorio

Prestar servicios de salud humanizados, eficientes y efectivos, que cumplan con
las normas de calidad establecidas de acuerdo con la reglamentacién que se
expida para tal propdsito.

Prestar los servicios de salud que la poblacién requiera y que la empresa de
acuerdo a su desarrollo y recursos disponibles pueda ofrecer.

Ofrecer oportunidad, accesibilidad y pertinencia en la prestacién del servicio.
Brindar seguridad y control a todas las areas de prestacién de servicios de la
ESE Carmen Emilia Ospina.

005 | Estrategias de | o
Intervencion
Comunitaria

Prestar servicios de salud eficientes y efectivos, que cumplan con las normas de
calidad establecidas de acuerdo con la reglamentacién que se expida para tal
propésito.

Prestar los servicios de salud que la poblacién requiera y que la empresa de
acuerdo a su desarrollo y recursos disponibles pueda ofrecer.

0
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e Ofrecer oportunidad, accesibilidad y pertinencia en la prestacion del servicio, con
el fin de facilitar el diagndstico de enfermedades en estados tempranos y poder
brindar un tratamiento adecuado y oportuno.

006 | Vigilancia e Mantener actualizada la informacién relacionada con los principales eventos de
Epidemiologica interés en salud publica que se presentan en los usuarios.

e Analizar el comportamiento de la informacién recolectada para insumos en la
toma de decisiones de la gerencia.

e Hacer seguimiento a los eventos de epidemiologia y proponer planes de
mejoramiento con el propdsito de controlar los riesgos.

007 | Sistema o Referencia y contrareferencia: Garantizar la oportuna ubicacion del usuario en el
Referencia nivel de complejidad que requiere por su patologia para garantizar una atencién
Contra segura.
referencia e Transporte asistencial basico Prestar servicios de traslado asistencial basico

atendiendo a las normas de seguridad y bioseguridad establecidas de acuerdo
con la reglamentacion que se expida para tal propdsito.

7.1.3. Procesos de apoyo

Tabla 8. Procesos de apoyo

ID

Nombre

Objetivo

001

Gestion
Financiera

Recibir, registrar y consolidar la informacién generada por los centros de costos de
contabilidad con el fin de emitir reportes que sirvan de base para la elaboracién del
plan presupuestal de la E.S.E Carmen Emilia Ospina.

Distribuir y asignar la informacion generada por centros de costos con el fin de emitir
reportes por unidades de procesos que sirvan de base para la elaboracién del plan
presupuestal de la E.S.E CEO.

Garantizar que todas las transacciones econémicas de la E.S.E Carmen Emilia
Ospina queden registradas en contabilidad, de tal manera que se genere
informacion financiera razonable, para la toma de decisiones.

Generar informacion financiera para la toma de decisiones y reporte a los
organismos de control.

Garantizar el adecuado registro de las obligaciones de la entidad con terceros.
Garantizar el ingreso de los dineros por concepto de venta de servicios, y evitar el
inicio de procesos juridicos.

Administrar eficientemente los recursos econémicos para obtener el cumplimiento
total del flujo de caja proyectado.

002

Gestion
Talento
Humano

e Proveer el personal competente segun las necesidades.

e Brindar el apoyo necesario a la entidad en la adecuada Induccién, Reinduccion y
Capacitacion del personal.

o Garantizar que los funcionarios sean conscientes de la pertinencia e importancia
de sus actividades y como contribuyen al logro de los objetivos de calidad.

e Proporcionar a los trabajadores las condiciones y los implementos necesarios
para garantizar la seguridad y ambiente de trabajo.

003

Gestion
Bienes y
Servicios

e Contratacion: Cubrir con las necesidades que la E.S.E Carmen Emilia Ospina
que requiera.
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Almacén: Obtener Bienes y Servicios acordes a la especificacion técnica y
cantidad requerida, con proveedores calificados, acreditados y habilitados, en el
momento oportuno y al precio mas favorable del mercado.

Realizar la adecuada y oportuna recepcién técnica, almacenamiento, custodia,
conservacion, control y distribucién de insumos, suministros, elementos y activos
de la E.S.E. CEO.

Infraestructura y equipos: Realizar las acciones que permitan mantener en
buenas condiciones fisicas y de limpieza las instalaciones, muebles y enseres,
equipos biomédicos, odontoldgicos, de sistemas y comunicacion de la E.S.E.
CEO.

Cumplir con el plan anual de mantenimiento, aprobado por la secretaria de salud
departamental.

Garantizar el adecuado y oportuno control de plagas.

Garantizar la seguridad y conservacion de los activos y sus instalaciones fisicas.
Servicios administrativos: Adelantar la investigacion de todos los procesos
disciplinarios, con el fin de dar cumplimiento al tramite administrativo pertinente.
Dar cumplimiento a las comisiones designadas por la gerencia de la E.S.E CEO.
Dar solucion a las fallas reportadas con el fin de suplir las necesidades de la E.S.E
Carmen Emilia Ospina.

Brindar seguridad al usuario, al personal trabajador y a la infraestructura de la
organizacion por medio de monitoreo y vigilancia en la E.S.E CEO.

004 | Tecnologias

de

la

Informacién y

Comunicacion

Administrar en forma adecuada y oportuna el hardware, los recursos y aplicativos
informaticos.

Administrar sistemas de informacién confiables para control de la informacion
administrativa y de usuarios de la E.S.E. Carmen Emilia Ospina.

Proporcionar a la comunidad, cliente interno y externo una adecuada
infraestructura de comunicacion.

Entregar informacion confiable, veraz y oportuna.

Canalizar la informacion a través de sistemas de informacion.

Brindar un manejo adecuado a las historias clinicas de la E.S.E Carmen Emilia
Ospina garantizando su disponibilidad y cuidado.

Brindar un manejo adecuado al archivo central, garantizando su disponibilidad y
custodia.

005 Gestion
Salud

Medio
Ambiente

Ocupacional y

Sistema De Gestion De Seguridad Industrial Y Salud Ocupacional Proporcionar
las condiciones de salud y trabajo adecuadas para mantener un ambiente laboral
sano y confortable en las instalaciones de la E.S.E CEO.

Gestion Ambiental.

Garantizar una correcta segregacion en la fuente y disposicién final de los
residuos generados en la E.S.E CEO.

0
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7.1.4. Procesos de evaluacion y control

Tabla 9. Procesos de evaluacién y control

ID Nombre Objetivo

001 Gestion e Consolidar, definir, ejecutar y mantener el sistema de gestion, la metodologia
Gerencial vy para elaborar el plan de desarrollo institucional y el seguimiento a planes y
estrategia proyectos.

Ejercer la defensa de la E.S.E Carmen Emilia Ospina en los procesos a favor 6 en

contra en los que el representante Legal otorgue poder.

Asesorar a los demas procesos en el desarrollo de la planificacion con el fin de
dar cumplimiento a las solicitudes realizadas por las diferentes areas.

Tener una mayor participacion en los servicios de bajo nivel de complejidad para
la EPS.

Prestar oportunamente servicios a las aseguradoras y particulares de acuerdo a
necesidades especificas y asi mismo a la poblacién vulnerable no cubierta con
subsidios (vinculados).

Promover, promocionar y posicionar la imagen corporativa de la E.S.E CEO, los
servicios, programas y actividades de salud a través de la pagina web de la
empresa y los diferentes mecanismos de comunicacion, con el fin de lograr que
todas las personas tengan acceso directo a su estructura organizacional y
portafolio de servicios.

7.1.5. Alineacién de Tl con los procesos

En la siguiente tabla se identifican los sistemas de informacion o aplicativos brindan soporte o

cubrimiento a las actividades que gestiona los procesos de la E.S.E. Carmen Emilia Ospina;

ademas se busca identificar desde el area del las tic’s oportunidades de mejoras.

Tabla 10. Alineacién de TI con los procesos institucionales

ID Proceso Categoria | Sistema de | Cubrimiento | Oportunidad de Mejora con
Informacién Tecnologia
001 | Gestion Apoyo Pagina WEB. Total Mantener Entorno amigable vy
Gerencial y facil manejo para el usuario final.
estrategia
002 | Garantia de la | Apoyo Administraciéon vy | Total Implementacion de  nuevas
Calidad soporte de todos tecnologias para brindar
los sistemas de seguridad y agilidad en el uso de
informacion de la la informacion. (NAT)
empresa .
003 | Control Apoyo Administracion, Total Implementacién de politica para
Interno soporte y la optimizacion el buen uso de las
Estratégico optimizacién  de TIC.

0
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todos los sistemas
de informacién vy
comunicacién
interna de la
empresa.

004 | Apoyo Apoyo optimizacién del | Parcial Implementacion de diferentes
diagnéstico y canal de perfiles de usuario para las
terapéutico comunicacién para consultas de resultados en el

la entrega de sistema ATHENEA.
resultados de

examenes y de

mas.

005 | Servicios Apoyo Administracion, Total Garantizar el funcionamiento
Hospitalarios soporte de todo el 247 de UPS de (dltima

sistema de UPS. generacion.

006 | Servicios de | Apoyo Administracion, Total Garantizar el funcionamiento
Urgencias soporte de todo el 24/7 Voz y Dato.

sistema de Voz y
Dato.

007 | Estrategias de | Apoyo Administracion, Total Mejorar Administracion soporte.
Intervencién soporte y
Comunitaria optimizacién de

todos los recursos
tecnoldgicos.

008 | Gestion Apoyo Sistema de | Parcial Actualizaciéon de las tablas de
Documental Administracién de retencion documental.

Documentos

002 | Gestion  del | Apoyo Administracién vy | Total Mantener los equipos de
Talento soporte de cémputo a la vanguardia de
Humano infraestructura ultima tecnologia.

tecnoldgica
computacional
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8. SERVICIOS INSTITUCIONALES

La empresa social del estado Carmen Emilia Ospina ofrece variedad de servicio médicos

hospitalarios para los usuarios.

8.1.

Caracterizacion del servicio

Tabla 11. Servicio Dispensacion de medicamentos y dispositivos médicos

ID

001

Nombre

Dispensacion de
medicamentos y dispositivos
médicos

Oportunidades de mejora con TI

Descripcion

Entregar uno o mas
medicamentos o dispositivos
médicos a un paciente y la
informacion sobre su uso
adecuado de acuerdo a la
prescripcion médica.

Usuario objetivo

Pacientes

Horario de prestacién
del servicio

24 Horas

Canal de acceso

Formulario en papel
Verbal

Presencial

Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada

Tabla 12. Servicio Atencién inicial de urgencias

ID

002

Nombre

Atencion inicial de urgencias

Oportunidades de mejora con TI

Descripcion

Atencion de personas que
requieren de la proteccion
inmediata por presentar
alteracion de la integridad
fisica, funcional y/o psiquica
por cualquier causa con
diversos grados de
severidad, que comprometen
la vida o funcionalidad de la
persona.

Usuario objetivo

Pacientes

Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacidon automatica de estado
Programacion de citas automatizada
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Horario de prestacion
del servicio

24 Horas

Canal de acceso

Formulario en papel
Verbal
Presencial

Tabla 13. Servicio Examen de laboratorio clinico

ID

003

Nombre

Examen de laboratorio clinico

Oportunidades de mejora con TI

Descripcion

Acceder a la toma de
muestras de sangre y/o fluido
corporal para examenes de
laboratorio de baja, mediana
y alta complejidad, para
procesamiento y posterior
valoracion médica.

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

24 Horas

Canal de acceso

Formulario en papel

Presencial

Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacidon automatica de estado
Programacion de citas automatizada

Tabla 14. Servicio Radiologia e imagenes diagnosticas

ID 004

Nombre Radiologia e imagenes | Oportunidades de mejora con TI
diagnosticas

Descripcion Obtener imagenes del | Automatizacién de actividades de
paciente  para  efectos | Acceso por canal web

diagndsticos y terapéuticos,
mediante la utilizacion de
ondas del espectro
electromagnético y de otras
fuentes de energia.

Usuario objetivo

Pacientes

Horario de prestacién
del servicio

24 Horas

Canal de acceso

Formulario en papel
Presencial

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada
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Tabla 15. Servicio Consulta externa

través del cual se imparte
atencion meédica en forma
ambulatoria a aquellos
pacientes con enfermedades

ID 005
Nombre Consulta externa Oportunidades de mejora con TI
Descripcion Es un servicio asistencial a | Automatizacion de actividades de

Acceso por canal web
Acceso por canal app movil
Servicio totalmente online
Horario 7x8

no quirurgicas 'y  CUYO | Notificacion automatica de estado
padeplmlento . les  permiie Programacion de citas automatizada
acudir a una cita.
Usuario objetivo Pacientes
Horario de prestaciéon | 8 Horas
del servicio
Canal de acceso Formulario en papel
Presencial
Tabla 16. Servicio Odontologia
ID 006
Nombre Odontologia Oportunidades de mejora con Tl
Descripcion ofrece a sus usuarios y a la | Automatizacion de actividades
poblacion en general un | Acceso por canal web
nuevo concepto en | Acceso por canal app movil
odontologia estética familiary | servicio totalmente online
atencion integral, | Horario 7x8
diferenciandonos en la

innovacion, la experiencia
profesional, la calidad y la
confianza.

Notificacion automatica de estado
Programacion de citas automatizada

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

8 Horas

Canal de acceso

Formulario en papel
Presencial

Tabla 17. Servicio Promocidén y Prevencion

ID

007

Nombre

Promocion y Prevencion

Oportunidades de mejora con Tl

Descripcion

ofrece a sus usuarios y a la
poblacién en general un
nuevo concepto en Deteccion
temprana y proteccion
especifica, diferenciandonos

Automatizacion de actividades de
Acceso por canal web

Acceso por canal app movil
Servicio totalmente online

D LINEA AMIGA

Buscamos la excelencia por su salud, bienestar y dignidad

863 2828

WHATSAPP
(0304384 99 92

vyfoo
ESE Carmen Emilia Ospina




ESE

'DOCUMENTO DE APOYO ]
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION PETI

mpj

CARMEN EMILIA OSPINA
Saud, bisnestar y denidad
PROCESO: .
GESTION DEL CONOCIMIENTO CODIGO: GCI-S1-D4 VIGENCIA: 30/01/2026 V5 PAG":&:*Z de

Y LA INNOVACION

la
la

en la innovacion,
experiencia profesional,
calidad y la confianza.

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

8 Horas

Canal de acceso

Formulario en papel
Presencial

Horario 7x8
Notificacion automatica de estado
Programacion de citas automatizada

Tabla 18. Servicio Hospitalizacion

ID

008

Nombre

Hospitalizacion

Oportunidades de mejora con TI

Descripcion

ofrece a sus usuarios y a la
poblacién en general el
servicio de internacion
hospitalaria con capacidad de
cuatro camas y bipersonal.

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

24Horas

Canal de acceso

Formulario en papel
Presencial

Automatizacion de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacidon automatica de estado
Programacion de citas automatizada

Tabla 19. Servicio Quiréfanos y Sala de partos

ID

009

Nombre

Quiréfanos y Sala de partos

Oportunidades de mejora con Tl

Descripcion

brindar atenciéon adecuada a
la poblacién

gestante que acude a la
unidad materna de la E.S.E
Carmen Emilia Ospina,
acorde con el nivel
atencion 'y  grado
complejidad al tenor de los
principios éticos y las normas
que determinan las acciones
y el

comportamiento del personal
de salud.

de
de

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

24 Horas

Canal de acceso

Formulario en papel
Presencial

Automatizacién de actividades
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado
Programacion de citas automatizada

0
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Tabla 20. Servicio Referencia y Contra referencia

ID 010

Nombre Referencia y Contra | Oportunidades de mejora con Tl
referencia

Descripcion Articular los niveles de | Automatizacién de actividades
complejidad Acceso por canal web

de los servicios requeridos Acceso por canal app movil

por nuestros _ .paC|entes, Servicio totalmente online
realizar el seguimiento a la | Horario 7x24

referencia, garantizando los
registros  clinicos y el
transporte asistencial

Notificacidon automatica de estado
Programacion de citas automatizada

Usuario objetivo Pacientes

Horario de prestaciéon | 24 Horas

del servicio

Canal de acceso Formulario en papel
Presencial

8.2. Tramites

La ESE CARMEN EMILIA OSPINA en haras al cumplimiento del propdsito misional de prestar
servicios integrales de salud, con enfoque diferencial comprometida con la calidad,
humanizacion e innovacion responsabilidad social y proteccion del medio ambiente
contribuyendo con las condiciones de salud de los usuarios, y con base en la aplicacion de la
normatividad vigente y los lineamientos del Departamento Administrativo de la Funcion publica
(DAFP) y el Ministerio de Tecnologia de la Informacién y las Comunicaciones, ha desarrollado
el proceso de los Tramites estipulados para el sector salud, los cuales se encuentran inscritos
en su totalidad en el Sistema Unico de ldentificacion de Tramites (SUIT), descritos a

continuacion:

Tabla 21. Caracterizacion de tramites Solicitud de Historia clinica

ID 001
Nombre Solicitud de Historia clinica Oportunidades de mejora con Tl
Descripcion Obtener la historia clinica en | Acceso por canal web
la  cual se registra | Acceso por canal app movil
cronol6gicamente las | Servicio totalmente online
condiciones de salud del
Buscamos la excelencid por su salud, bienestar y dignidad
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paciente o familia, los actos
médicos y los demas
procedimientos  ejecutados
por el equipo de salud que
intervienen en la atencion.

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de acceso

Formulario en papel
Presencial

Horario 24x7
Notificacion automatica de solicitudes

Tabla 22. Caracterizacion de tramites Asignacion de cita para la prestacion de servicios

en salud
ID 002
Nombre Asignacion de cita para la | Oportunidades de mejora con TI
prestacion de servicios en
salud
Descripcion acceder a la prestacion de los | Acceso por canal web

servicios de salud de acuerdo
con las necesidades del
usuario.

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de acceso

Formulario en papel
Verbal

Presencial

Teléfono

Acceso por canal app movil
Servicio totalmente online

Horario 24x7

Notificacion automatica de recibido.

Tabla 23. Caracterizacion de tramites Certificado de nacido vivo

acredita el hecho que el
recién nacido nacio vivo.

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de acceso

Formulario en papel
Presencial

ID 003
Nombre Certificado de nacido vivo Oportunidades de mejora con Tl
Descripcion Obtener la certificacion que | Acceso por canal web

Acceso por canal app movil
Servicio totalmente online

Horario 24x7

Notificacidon automatica de recibido.
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Tabla 24. Caracterizacion de tramites Certificado de defuncion

fallecimiento de una persona.

Usuario objetivo

Pacientes

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de acceso

Formulario en papel
Presencial

Defuncion ID 004
Nombre Certificado de defuncion Oportunidades de mejora con Tl
Descripcion Acreditar  legalmente el | Acceso por canal web

Acceso por canal app movil
Servicio totalmente online

Horario 24x7

Notificacion automatica de recibido.
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9.1.

9. SITUACION ACTUAL

Estrategia de Tl

9.1.1. Lienzo estratégico Modelo de Ti

Haciendo uso del modelo de lienzo estratégico de Tl, los interesados pueden ver de manera

global los aspectos importantes de la gestidn de las Tecnologias que realiza en su entidad.

SOCIOS CLAVE

- Estratégices:
= Alcalds
=  Secrataria de Salud

municipal

*  Intermo:
*  Dirsccién

= Plansaciin

*  Contrel interno

*  Externo:

ACTIVIDADES CLAVE

+  Gesthn de los recursos

tecnolégicos
= Hardwars
- Comunicaciomes
«  Licenzias

©  Gestin serviclos teoneliglcos

~  Mesa de servicie

©  Gesthn de los sistemas de

informaion i
-+ Agendamisnts de sitas] |
- Pags du némina H
-+ Resuttades de

EPS

*  Laboratorios

= MINTIC

*  Provesdores de servicies
de comunicaciones

*  Compafias de sistemas de

informazidn

P

Recursos clave

+ Personal especializada
*  Licencias de software
. Dispositivos de hardware

(equipos, redes, stc)

PROPUESTA DE VALOR

. Disponibilidad de los recursos
tecnoldgicos
- Plataformas
- Comunicaciones
+  Personal de soporte

«  Calidad de los servicies que
se prestan a clientes internos
y externos

O

RELACIOMES CON EL CLIENTE

+  Asistencia personal

SEGMENTODS

Internos:
was misionales del hespital
- Medicina gensral
*  Urgencias
*  Laboratoris clinico
+  hreas de apoyo
*  Recursos humanes
*  Gestién Financiera

Externas:
. articulares

CAMALES

-+ Telefénico
*  Gede del kospital
*  Email Mesa da sarvicio

*  Usuarios de SISBEN
*  Usuarios de EPS
*  Les usuaries tienen caracteristicas
diferenciales comao:
*  Madres gestantes
+  Adultos de la tercera
wdad
*  Mifios

ESTRUCTURA DE COSTES
* iCostos Fijos
* Costos Variables:

- Iniciativas proyectos de imversién
i ersonal especialk

- Licenciamiento, mantenimients y garantia equipos
- Servicios {comunicacicnes, mesa de servicio, ete.)

*  Adguisicién o renovaciin de hardware

FUENTES DE INGRESOS

ara funci

. P
- Presupuesto para inversidn
*  Presupuesto de Regalins

Fuente: Elaboracién propia UT Transformacion Digital

La metodologia para desarrollar el lienzo estratégico es de derecha a izquierda

primero:

e Segmentos de Clientes

e Propuesta de valor

e Canales

e Relacion con clientes

e Flujo de ingresos
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e Recursos claves
e Actividades Claves
e Socios Institucionales y aliados estratégicos

e Estructura de costos
9.1.2. Misidén y vision de TI

e Mision:
Garantizar los recursos informaticos y de comunicacion a nuestros clientes, pacientes y
proveedores de la entidad, de acuerdo a las tecnologias de hardware y software existentes,
teniendo en cuenta la mejora continua y la minimizacién de los tiempos, brindando efectividad
y eficiencia a todos los procesos de la ESE Carmen Emilia Ospina con enfoque basado en la

politica de Gobierno Digital.

e Vision:
Para el afio 2028, la ESE Carmen Emilia Ospina sera reconocida en la region sur de Colombia
como lider en la digitalizacidn de procesos, tramites y servicios, destacandose por su
integracion con las nuevas tecnologias y el cumplimiento de los lineamientos establecidos en la
Politica Digital. Ofreceremos un servicio competitivo, tecnolégicamente sostenible, siempre en

armonia con el programa ambiental, fortaleciendo asi la atencion a nuestros usuarios

9.1.3. Servicios de TI
Los servicios tecnolégicos nos permitira mejorar la operacién del area de Gestidén Tecnoldgica
de la empresa social del estado Carmen Emilia Ospina, teniendo todos los procesos y servicio
tecnolégicos de una manera mas organizada ayudara a resolver con eficiencia las diferentes
necesidades de nuestros clientes, optimizando recursos para crear nuevos servicios que

faciliten al cliente final la utilizacion de los diferentes canales de comunicacion que prestamos

Buscamos la excelencia por su salud, bienestar y dignidad
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como empresa de salud en busca de satisfacer a nuestros clientes con calidad y excelencia

humana.

Tabla 25. Servicio 001 Acceso a Internet por Wifi

ID

001

Nombre

Acceso a internet por WIFI

Descripcion

Servicio de acceso a Internet, a través de la red interna de cada uno de los de
Centros de salud del are urbana que cuentas con Conexién de Datos. Canal
Dedicado 30 megas

Categoria

Conectividad

Usuario objetivo

Todos los Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

de mejora

Teléfono
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguna

Tabla 26. Servicio 002 Acceso a la internet

ID 002

Nombre Acceso a la internet

Descripcion Servicio de acceso a Internet, a través de la red interna de cada uno de los de
Centros de salud del area urbana y rural que cuentas con Conexion de Datos
Canal Dedicado 100 megas.

Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

de mejora

Telefénica
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguna

Tabla 27. Servicio 003 Acceso a la red interna por VPN

| ID

| 003

D LINEA AMIGA
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Nombre Red estructurada de datos que tenemos en la Empresa donde se puede usar
desde internet y obtener informacion precisa desde nuestros servidores
informaticos siempre y cuando hallan permisos y autorizaciones por parte del
Administrador del Sistema de Informacion.

Descripcion Personal autorizado

Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio

de mejora

Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 28. Servicio 004 Correo Electronico y Herramientas Colaborativas

ID 004
Nombre Correo electrénico junto con las herramientas colaborativas
Descripcion Servicio de correo web corporativo como medio de comunicacion electrénica
para el intercambio de mensajes y documentos digitales.
Actualmente hay 122 cuentas de correo electronico Corporativo con Gmail.
Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestaciéon del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio
Telefonico

Acuerdo de nivel de

servicio

99%

Hallazgos u oportunidades
de mejora

Tabla 29. Servicio 005 Red LAN

ID 005

Nombre Red LAN

Descripcion Conecta diferentes ordenadores en los centros de salud que permite a los
usuarios enviar, compartir y recibir archivos

Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

D LINEA AMIGA
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Horario de prestacion del | 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electrénico
Software de mesa de servicio
Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno
de mejora
Tabla 30. Servicio 006 Telefonia IP
ID 006
Nombre Telefonia IP
Descripcion Servicio de comunicaciones telefénicas entre usuarios internos y externos de la
institucion..
Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

de mejora

Telefonico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 31. Servicio 007 Red WAN

ID

007

Nombre

Red WAN

Descripcion

Servicio que nos brinda un proveedor el cual se encarga de enlazar las
diferentes redes LAN en nuestra entidad.

Categoria

Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

de mejora

Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno
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Tabla 32. Servicio 008 Intranet

ID 008

Nombre Intranet

Descripcion Red informatica interna de la empresa, basada en los estandares de Internet,
en la que las computadoras estan conectadas a un servidor web.

Categoria Comunicacion

Usuario objetivo

Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 33. Servicio 009 Pagina WEB

ID 009

Nombre Pagina WEB

Descripcion Sitio web institucional que integra informacién sobre noticias, eventos de interés,
normatividad y acceso unificado a servicios, sistemas de informacion,
herramientas de apoyo a la gestion salud y administrativa.

Categoria Comunicacion

Usuario objetivo

Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

de mejora

Telefénico
Acuerdo de nivel de | 99,97%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 34. Servicio 010 Antivirus

ID 010

Nombre Antivirus

Descripcion Software Antivirus ESET EndPoint que detecta y elimina virus informaticos y
muchos otros tipos de amenazas informaticas incluyendo el Ransomware.
Ademas cuenta con soporte para Windows, Mac y Android.

Categoria Seguridad

Usuario objetivo Entidad

D LINEA AMIGA
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Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio

de mejora

Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 35. Servicio 011 Video vigilancia

ID 011

Nombre Video vigilancia

Descripcion Administracion y mantenimiento del sistema de video vigilancia de las
instalaciones de la institucion con el fin de supervisar los servicios.

Categoria Seguridad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

de mejora

Telefonico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 36. Servicio 012 Biométrico

ID 012

Nombre Biométrico

Descripcion Lector de huella para control de horario de asistencia y de acceso Autorizado.
Categoria Seguridad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno
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Tabla 37. Servicio 013 Firewall

ID 013

Nombre Firewall

Descripcion Gestion de la administracion y configuracion centralizada de la seguridad de la
red institucional (internet e intranet).

Categoria Seguridad

Usuario objetivo

Equipos de computo de toda la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 38. Servicio 014 Soporte Técnico

ID 014

Nombre Soporte Técnico

Descripcion Realizan las actividades de soporte técnico, generacién de informacion,
mantenimiento preventivo y/o correctivo, Administracion de sistemas de
informacion.

Categoria Soporte

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

Simad
Telefénico Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

de mejora

Tabla 39. Call center Servicio 015

ID 015

Nombre Call center

Descripcion Gestionar citas telefonicas e informacién de la institucion.
Categoria Comunicacién

Usuario objetivo

Pacientes

Horario de prestacion del
servicio

8 horas, 5 dias a la semana
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Canal de soporte Telefénico
Acuerdo de nivel de | 99%
servicio

Hallazgos u oportunidades | Ninguno
de mejora

Tabla 40. Servicio 016 Redes sociales

ID

016

Nombre

Redes sociales

Descripcion

Servicio web para fortalecer la comunicacion entre la institucion y los usuarios a
través de redes sociales.

Categoria

Comunicacion

Usuario objetivo

Funcionarios, contratistas de la entidad y usuarios

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefonico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 41. Servicio 017 PQRF

ID 017

Nombre PQRF

Descripcion Plataforma para registro, consulta y respuesta de peticiones, quejas, reclamos,
sugerencias y denuncias- interoperable con el software de comunicaciones
SIMAD.

Categoria Comunicacion

Usuario objetivo

Ciudadano

Horario de prestaciéon del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Acuerdo de nivel de | Online
servicio
Hallazgos u oportunidades | Ninguno

Tabla 42. Servicio 018 Google DRIVE

| ID

| 018

0
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Nombre

Google DRIVE

Descripcion

Almacenamiento de datos basado en redes de computadoras, donde los datos
estan alojados en espacios de almacenamiento virtualizados, por lo general
aportados por terceros..

Categoria

Almacenamiento en la nube.

Usuario objetivo

Usuarios de los sistemas de informacion

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

de mejora

Acuerdo de nivel de | Online
servicio
Hallazgos u oportunidades | Ninguno

Tabla 43. Servicio 018 indigo VIE

ID

018

Nombre

indigo VIE

Descripcion

Una completa suite de negocios que ayuda a mejorar la calidad de la atencién
al paciente, contribuye a incrementar los margenes de rentabilidad, mejoran el
flujo de caja y, en definitiva, impulsan el crecimiento de la IPS

Categoria

Gestion recursos

Usuario objetivo

Funcionarios planta y Contratistas.

Horario de prestaciéon del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio
Telefonico

Acuerdo de nivel de

servicio

Online

Hallazgos u oportunidades
de mejora

Variaciones en la actualizacion.

Tabla 44. Servicio 019 indigo Crystal

ID 019

Nombre indigo Crystal

Descripcion Es un sistema de informaciéon completamente integrado para el sector salud.
Esta compuesto por médulos que integran todas las areas que conforman las
INSTITUCIONES PRESTADORAS DE SALUD, publicas y privadas y de todos
los niveles de atencion. Es decir, que a partir del area asistencial

Categoria Gestion recursos

Usuario objetivo Funcionarios planta y Contratistas.
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Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de

servicio

Online

Hallazgos u oportunidades
de mejora

Variaciones en la actualizacion.

Tabla 45. Servicio 020 SIMAD

ID 020

Nombre SIMAD

Descripcion tema de gestion documental, que permite realizar el proceso de recepcion de
comunicaciones internas, externas y recibidas, utilizando el proceso de
digitalizacion e indexacion de documentos, disefiado completamente Web, y
que permitio instalar las Tablas de Retencién Documental -TRD.

Categoria Comunicacién

Usuario objetivo

Funcionarios planta y Contratistas

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefénico
Acuerdo de nivel de | Online
servicio
Hallazgos u oportunidades | Ninguno

Tabla 46. Servicio 021 Athenea

ID 021

Nombre Athenea

Descripcion Aplicativo web que le permite llevar a cabo una gestion integral de todos los
procesos relacionados con su laboratorio, a través de funcionalidades de
configuracion, pre-analiticas, analiticas y pos analiticas, haciendo que la
solucién se ajuste a las necesidades de la institucion de manera rapida,
confiable y eficiente.

Categoria Aplicacion

Usuario objetivo

Funcionarios planta y Contratistas

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Telefénico

Acuerdo de nivel de

servicio

Online
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Hallazgos u oportunidades
de mejora

Ninguno

Tabla 47. Servicio 022 RUAF

ID 022

Nombre RUAF

Descripcion Sistema Integral de Informacion de la Proteccion Social — SISPRO, EL ministerio
de la Proteccion Social desarroll6 el Registro Unico de Afiliados —-RUAF, del cual
hace parte el médulo de nacimientos y defunciones.

Categoria Aplicacion

Usuario objetivo

Funcionarios planta y Contratistas

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefénico
Acuerdo de nivel de | Online
servicio
Hallazgos u oportunidades | Ninguno

Tabla 48. Servicio 023 Mapa de Procesos

ID

023

Nombre

Mapa de Procesos

Descripcion

Se compone de politicas y lineamientos establecidos en calidad de la E.S.E
Carmen Emilia Ospina.

Categoria

Documentacion de la entidad

Usuario objetivo

Funcionarios planta y Contratistas

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Intranet y pagina web

de mejora

Acuerdo de nivel de | Online
servicio
Hallazgos u oportunidades | Ninguno

Tabla 49. Servicio APS 3000

ID

024

Nombre

APS 3000
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Descripcion

Herramienta disefiada para la caracterizacion familiar a través de la ficha
IBCAPS, delimitada de manera social y demografica, que permite la toma de
decisiones para ejecutar acciones la prevencion de la salud individual y
colectiva.

Categoria

Aplicacién

Usuario objetivo

Funcionarios planta y Contratistas

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

Telefonico

Acuerdo de nivel de | online
servicio
Hallazgos u oportunidades
de mejora

Tabla 50. Servicio 025 PAl WEB
ID 025
Nombre PAlI WEB

Descripcion

Es una accién conjunta de las naciones del mundo y de organismos
internacionales interesados en apoyar acciones tendientes a lograr oberturas
universales de vacunacion.

Categoria

Aplicacion

Usuario objetivo

Personal de vacunacion

Horario de prestaciéon del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

de mejora

Telefonico
Acuerdo de nivel de | Online
servicio
Hallazgos u oportunidades | Ninguno

Tabla 51. Servicio 026 Verificacion de derecho

ID 026

Nombre Verificacién de derecho

Descripcion Herramienta para Obtenga informacion sobre afiliados del Régimen contributivo
y el Régimen Subsidiado mensual, segun su ultima actualizacion, resultado de
los reportes de informacion realizados por las Empresas Promotoras de Salud -
EPS.

Categoria Web

Usuario objetivo

Todas los Usuarios de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Telefénico
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de mejora

Acuerdo de nivel de | Online
servicio
Hallazgos u oportunidades | Ninguno

Tabla 52. Servicio 027 Regius

ID 027

Nombre Regius

Descripcion Equipo compacto capaz de soportar alta resolucidn para la lectura de imagenes.
Equipado con la nueva generacion de chasis "C-Plate" obtendra una increible
definicién a cambio de una menor dosis a los pacientes.

Categoria Programa

Usuario objetivo Radiélogos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefonico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 53. Servicio 0218 Dinamica Gerencial

ID 028

Nombre Dinamica Gerencial

Descripcion Es un sistema de informacion completamente integrado para el sector salud.
Esta compuesto por médulos que integran todas las areas que conforman las
INSTITUCIONES PRESTADORAS DE SALUD, publicas y privadas y de todos
los Niveles de atencion. Es decir, que a partir del acto médico afecta las demas
unidades Funcionales y su correspondiente resultado en el drea administrativa.

Categoria Aplicativo de consulta

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

de mejora

Telefénico
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno
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9.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
identificar y definir las politicas y estandares que faciliten la gestién y la gobernabilidad de TI,
contemplando por lo menos los siguientes temas: seguridad, continuidad del negocio, gestion
de informacion, adquisicién tecnoldgica, desarrollo e implantacién de sistemas de informacion,
acceso a la tecnologia y uso de las facilidades por parte de los usuarios. Asi mismo, se debe
contar con un proceso integrado entre las instituciones del sector que permita asegurar el

cumplimiento y actualizacion de las politicas y estandares de TI.

llustracion 2. Esquema de definicion de politica

Copias de seguridad
periodicas
politica de seguridad y
Privacidad de la

Informacién Utilizacion de dominio y
credenciales de usuario

para el acceso de la

informacion.

garantizar el buen
manejo y seguridad de
los datos personales

Politica de tratamiento
y proteccién de datos
personales cumplimiento a la ley
Estatutaria 1581 del
2012y el decreto 1377
del 2013.

Fuente: Elaboracién propia UT Transformacion Digital

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo
de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestién de las TIC
y aunque aun no se han adoptado todos los lineamientos se tienen como referencia para

orientar el fortalecimiento del Gobierno de las TIC.
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Tabla 54. Politicas

Politica

Descripcion

Gestion de la Informacion

Resolucién 390 del 16 Agosto del 2019,”Por medio de la cual de adopta el
Registro de Activos de informacion, registro de indice de informacion
clasificada y reservada y el esquema de publicacion de la ESE CARMEN
EMILIA OSPINA conforme a los establecido en el decreto 103 de 2015.

POLITICA DE DERECHOS DE
AUTOR Y/O AUTORIZACION
DE USO SOBRE LOS
CONTENIDOS

Ley 23 de 1982, Ley 1450 de 2011, Ley 1520 de 2012, Resolucién 1519 de
2020, “La ESE CARMEN EMILIA OSPINA se compromete a respetar los
derechos de autor y/o autorizacién de uso sobre los contenidos, para lo cual
se guiara, adoptara y aplicara los lineamientos nacionales e internacionales
relacionados que le apliquen, velando por su cumplimiento en los diferentes
niveles”.

POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

Resolucién 351 del 23 julio del 2020, DECRETO 338 DE 2022, La ESE
CARMEN EMILIA OSPINA, para asegurar la direccién estratégica de la
entidad, establece la compatibilidad de la politica de seguridad de la
informacion y los objetivos de seguridad de la informacion, estos ultimos
correspondientes a: [1 Minimizar el riesgo de los procesos misionales de la
entidad. 0 Cumplir con los principios de seguridad de la informacién. [
Cumplir con los principios de la funcién administrativa. 0 Mantener la
confianza de los funcionarios, contratistas y terceros. [ Apoyar la innovacién
tecnolégica. 0 Implementar el sistema de gestion de seguridad de la
informacion. [ Proteger los activos de informacion. [0 Establecer las
politicas, procedimientos e instructivos en materia de seguridad de la
informacion. [ Fortalecer la cultura de seguridad de la informacion en los
funcionarios, terceros, aprendices, practicantes y clientes de la ESE
CARMEN EMILIA OSPINA. 00 Garantizar la continuidad del negocio frente a
incidentes.

POLITICA DE PRIVACIDAD Y
TRATAMIENTO DE DATOS
PERSONALES

Resolucion 184 del 06 de julio del 2017, LEY ESTATUTARIA 1581 DE 2012,
La ESE CARMEN EMILIA OSPINA se compromete a respetar la privacidad
de los datos personales obtenidos de los diferentes grupos de interés y a
dar el tratamiento acorde con las normas vigentes; Con el fin de implementar
y dar cumplimiento a la ley Estatutaria 1581 del 2012 y el decreto 1377 del
2013.

POLITICA DE SEGURIDAD
DIGITAL

Resoluciones 1519 - 2020, 500 - 2021 del ministerio de las TIC y La ley de
proteccion de datos personales ley 1581 de 2012, La ESE CARMEN EMILIA
OSPINA, esta comprometida en conocer e identificar los riesgos a los cueles
esta expuestos en el entorno digital para buscar la mitigacion, proteccion
prevencion y reaccionar antes los ataques cibernéticos, a través de fomentar
una cultura para crear conciencia en el manejo del riesgo y asignacion de
responsabilidades a los distintos grupos de interés, permitiendo responder
por la integridad y confidencialidad y disponibilidad de la informacién

POLITICA
DIGITAL

DE GOBIERNO

Decreto 1008 de 2018, La ESE Carmen Emilia Ospina, se compromete a
implementar la Politica de Gobierno Digital conforme a los principios de
Innovacion, Competitividad, Proactividad y Seguridad de la Informacion,
donde desarrollara el modelo de gestion, el plan de transformacion digital y
la estrategia de Tecnologias de Informacion y las Comunicaciones que
permitiran el logro de propositos que generaran valor publico.

9.1.5. Capacidades de TI

Buscamos la excelencia por su salud, bienestar y dignidad
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A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las

Tecnologias de la Informacion de la Entidad.

Tabla 55. Capacidades de TI

Categoria Capacidad Cuenta con la Capacidad en la entidad
Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl SI
Definir politicas de TI Si
Gobierno Gestionar Procesos de Tl SI
Informacion Administrar modelos de datos SI
Gestionar flujos de informacion SI
Sistemas de Informacién | Definir arquitectura de Sistemas de | NO
Informacion
Administrar Sistemas de Informacion Sl
Infraestructura Gestionar disponibilidad Si
Realizar soporte a usuarios Sl
Gestionar cambios SI
Administrar infraestructura tecnolégica Sl
Uso y apropiacién Apropiar Tl Si
Seguridad Gestionar seguridad de la informacion Sl

9.1.6. Tablero de control de Ti

En la siguiente tabla veremos plasmado los indicadores tecnoldgicos para tener en cuenta en

el control de las tecnologias de la informacion.
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] 0 Tabl I ej i6 I
ustracion 3. Tablero de control ejecucion de planes
. "
Fuente: https://fesecarmenemiliaospina.gov.co/planes-de-desarrollo/
[
FORMATO l . ]
PLAN DE DESARROLLO ESE CEO 2025 - 2028
PROCESO:
Gestion del CODIGO: GE-21-F3 VIGENCIA 03/09/2029 PAGINA 2 DE 2
direccionamiento y
planeacion
AREA: TIC
Dimensiones Estrategia ACCIONES Indicador Linea Base Meztoazasno Mezlgzaano Meztgza;’io Meztgzaano Observaciones
F°"‘e{:a' 'alf‘""‘a;'“ °°""”|“a qule _ |Brindar capacitaciones al personal del area No. De capacitaion es
permita implementar nuevas tecnologlas |- o, gstemas de informacion en las planeadas/No. de 16 4 4 4 4 LIDERTICs
disponibles para mejorar los procesos
P f diferentes areas relacionadas capacitaciones asistidas.
de informacion
Estructurar y organizar los datos N’ de reportes EAPB
reporiados da las EAPE en los Validar el cruce de informacion para su usuarios
diferentes formatos de forma claray ) . recepcionados/N° de 100% 100% 100% 100% 100% LIDER TICs
© > naclare certificacion y publicacion
consistente para fines administrativos y reportes certificados y
ejecucion presupuestal reportados x 100%
. " (Numero de médulos
Implementacion de sistema de registro Porcentaje de implementacion del sistema | implementados / Total de
de casos incidentes de apoyo para la ! ° P 80% 80% 80% 80% 80% LIDER TICs
de registro GLPI modulos
mesa de ayuda. GLPI
planificados)x100
Desarrollar un sistema automatizado de
. y reportes que compile datos clave de
Generacion de reportes de producion P rcdquccwén \:sutuclona\ Reporte d100% de
institucional segun decreto 780 para P v cumplimiento en todos los 100% 100% 100% 100% 100% LIDERTICs
Capacitar al personal encargado en el uso
uso gerencial . reportes generados.
del sistema y en la interpretacion de los
reportes
1. SISTEMA DE Reahzartmanten/wmnemos[pre‘venfwos y Numero de
correctivos, asi como actualizaciones
INFORMACION ¥ Garantizar el mantemiento y/o sdicas del nl N (u ! II (SIMAD actualizaciones realizadas
eriddicas del software instituciona
CAPACITACION | actualizacion del software institucional |”*" <> suacio /Total de actualizaciones 4 1 1 1 1 LIDERTICs
> > IS e indigo) para asegurar su 6ptimo
como el simad e indigo planificadas
funcionamiento.
‘Asegurar la renovacion, adquisicion y
control del licenciamiento para el software
" : P . . B Numero de renovaciones
Garantizar el licenciamiento del software | institucional, incluyendo antivirus, Office, realizadas dentro del plazo
institucional a nivel(antivirus, office, sistemas operativos y correos electronicos, /Total de renovamo':\es 95% 95% 95% 95% 95% LIDERTICs
sistema operativo, correos electronicos) con el fin de mantener la legalidad y
planificadas)x100
funcionalidad de las herramientas
tecnoldgicas.
Generar el estudio tecnlcq y financiero (Avance de actividades del
para la renovacion de equipos de red, Reportar el estado actual de la diagnostico / Total de
switch,transicion de IPV4 a IPV6 y infraestructura fisica y costos asociados 8 actividade: 90% 90% 90% 90% 90% LIDERTICs
. ! ctividades
actualizacion del cableado estructurado para planificar la actualizacién.
. planificadas)x100
a 6ao7
Disear, implementar y ejecutar un
" cronograma detallado de mantenimiento | Numero de mantenimientos
Cronograma de mtto preventivo y preventivos realizados / Total
preventivo y correctivo para garantizar el 16 4 4 4 4 LIDER TICs
correctivo N de mantenimientos planifica
funcionamiento ptimo de los equipos e os
infraestructura tecnoldgica.

El tablero de control de indicadores del PETI se encuentra en el documento Plan de Desarrollo
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2025 — 2028, pagina 164. De los 8 indicadores 5 cumplen el 100% de la meta establecida y 3

de ellos tienen el 80% uno el 90% y otro el 95% de la meta; el primer porcentaje corresponde a

procesos que se deben realizar de manera gradual en el periodo en el plan de desarrollo y el

segundo porcentaje, obedece a los altos costos tecnoldgicos y falta de recursos financieros

para la ejecucion en su totalidad.
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9.2. Gobiernode Tl

La estructura Organizacional actual de area TIC de la ESE CARMEN EMILIA OSPINA, esta
representada por 5 ingenieros de sistemas, 1 técnico contratados por prestacion de servicios y

2 ingeniero de sistemas especializada vinculada a la planta administrativa.
9.2.1. Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision de alta gerencia que hace parte del Comité Directivo de la entidad, donde evalua el
desempeno de la gestion de las TIC en la entidad, se revisan los indicadores del tablero de
control de Tl y se toman decisiones de fortalecimiento a implementar y la prioridad de estas

todo esto para mantener una mejora continua.
Un ejemplo de los miembros que componen la instancia de decision es:

e El Gerente de la ESE Carmen Emilia Ospina
e Junta directiva

e La subgerencia administrativa

e La subgerencia tecnicocientifica

e Eljefe de la oficina de Planeacion

e El jefe de la oficina financiera

e Eljefe de la oficina control interno

o Jefes de zona

e Elresponsable de las TIC (CIO)
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De las sesiones de trabajo ejecutadas se lleva un registro en actas de las reuniones realizadas,
decisiones tomadas, directrices y compromisos acordados, para el cumplimiento de los
indicadores plasmados en el plan de desarrollo.

Definicidn y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementd una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales

relacionados con las TIC.

La matriz de riesgos esta alineada con el plan de accion y hace parte de la gestidn institucional

de riesgos de la gestion de tecnologias de la Informacion.

A continuacion, se ilustra la matriz de riesgo a corte al ultimo mes

llustracion 4. Mapa de riesgo de gestion- Seguridad de la informacion

nnnnnnnnnnnnnnn

mmmmm

Riosgo soroalzala actidad
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En la matriz se puede evidenciar la gestion de 8 Riesgos orientados al subproceso de sistemas
de informacion donde se identificaron 16 actividades de control en la cual se realiza acciones

que mitigan el riesgo.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacién de las TIC

Tabla 56. Presupuesto de Inversiones y gastos de Operacidén de las TIC vigencia 2025

TICS

Mantenimiento Computadores

Servicio de Internet y Banda Ancha

Hosting de Pagina Web

Simad

Software Intitucional
Contrato de UPS

Liencia de Office
Mantenimiento de Televisores
Certificacién IPV6
Mantenimiento de Servidores
Compra de Computadores
Antivirus

SubTotal

Total Proyeccion
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$41.200.000
$ 61.800.000
$306.900.823
$ 14.000.000
$ 25.200.000
$1.030.000.000
$100.000.000
$ 26.000.000
$20.000.000
$100.000.000
$20.000.000
$ 833.874.177
$ 54.000.000

$2.632.975.000
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La ese Carmen Emilia Ospina revisa los reportes de ejecucion del presupuesto, para tomar

decisiones y evaluar la gestion de adiciones o ajustes al presupuesto.
9.2.2. Modelo de Gestiéon de Ti
Procesos:

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE TI

e Mantener la arquitectura empresarial de Tl

¢ Planeacion estratégica de Tl

o Gestidon presupuestal Tl

e Gestion relacionamiento con actores clave de la entidad

e Estructuracion de proyectos y contrataciones

e Gestion contractual recursos y servicios de Tl

e Supervision de contratos de ti y manejo de controversias
e Gerencia de proyectos de Tl

e Administracién personal de tic (funcionarios y contratistas)
e Gestion de uso y apropiacion de la tecnologia

e Administracién instalaciones fisicas personal Tl
GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION

e Ingenieria de requerimientos de soluciones

e Desarrollar y mantener arquitectura de soluciones de TI
¢ Pruebas de aceptacion

e Gestion de defectos
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e Administracion de la configuracién

e Administraciéon de ambientes (desarrollo, produccion)

GESTION DE LA INFRAESTRUCTURA DE TI

e Desarrollar y mantener arquitectura de infraestructura

e Instalar y configurar equipos de la infraestructura

e Mantener actualizados componentes de software servidores
e Monitorear el desempeno de la infraestructura

e Administrar incidentes en equipos de la infraestructura
ADMINISTRAR LOS DATOS

¢ Administracion de las bases de datos
e Administrar publicaciones de contenido en portales

e Administrar los respaldos (backups)
GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES

e Administrar licenciamientos de productos y usuarios

e Gestion de novedades de licenciamiento y suscripcion
GESTION OPERATIVA DE LOS SERVICIOS DE TI

e Gestion de acuerdos de niveles de servicio
e Administrar configuracion herramienta de mesa de servicios
e Gestion de incidentes
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e Gestion de solucion de problemas (causa raiz)

e Gestion de cambios a componentes del servicio

e Gestion de versiones y administracion configuracion

e Gestion de la capacidad y el desemperio de los servicios

e Gestion de almacenamiento y respaldo de informacion

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e Administracion del sistema de seguridad de la informacion (SGSI)

e Gestion de politicas de seguridad de la informacion

e Gestion y desarrollo de la cultura de seguridad de la informacién

e Gestion de cuentas usuarios, permisos, perfiles

e Planeary ejecutar pruebas de seguridad (vulnerabilidad)

e Gestion de incidentes de seguridad

e Administrar configuracion equipos de seguridad informatica (firewall, dlp, etc.)

Tabla 57. Procesos

Proceso Descripcion Documento de caracterizacion
Gestion e Gestion presupuestal TI. https://esecarmenemiliaospina.gov.co/plan
Administrativa | ¢« Gestion contractual recursos y servicios de | -de-compras/

TI

e Supervision de contratos de Tl y manejo de
controversias

Formato GBS-S1-F39 Informe ménsula de
ejecucion de actividades de bienes y
servicio link:
http://mapaprocesos.esecarmenemiliaospi
na.gov.co/mapa/18.%20Gesti%C3%B3n%
20de%20contrataci%C3%B3n/2.%20Subp
rocesos/1.%20Contrataci%C3%B3n/5%20
Formatos/GBS-S1-F39-
V1%20Informe_mensual_ejecucion_activid
ades bienes%20 servicios.pdf
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Proceso

Descripcion

Documento de caracterizacion

» Administracion personal de tic (funcionarios y
contratistas)

Contrato de servicio
http://mapaprocesos.esecarmenemiliaospi
na.gov.co/mapa/18.%20Gesti%C3%B3n%
20de%20contrataci%C3%B3n/2.%20Subp
rocesos/1.%20Contrataci%C3%B3n/5%20
Formatos/GBS-S1-F8-V3Contrato.pdf

e Gestion de uso y apropiacion
de la tecnologia

Indicaciones sobre seguridad de Ia

informacioén TIC-S1-F10

los servicios de
TI

raiz)
e Gestion de almacenamiento y respaldo de

informacion

Gestion de la | e Instalar y configurar equipos de la | Hoja de vida alojada al servidos de Backup.
infraestructura infraestructura
de TI. e Monitorear el desempefio de |la
infraestructura
Adminitracion e Administracion de las bases de datos Procedimiento administracion de la base de
de los datos - Y . datos de usuarios GCI-S1-P2.
e Administrar repositorios de contenido RroRdimiento administracion de
e Administrar publicaciones de contenido en | aplicativos y/o sistemas de informacion de
la entidad GCI-S1-P1.
portales Procedimiento administracion de servicios
e Administrar los respaldos (backups) web GCI-31-P4.
Procedimiento custodia de los activos de
informacion TIC-S1-P9
Gestion de | ¢ Gestion de novedades de licenciamiento y | Procedimiento baja de licencias de software
licenciamiento suscripcion CI-S1-P7.
S y
suscripciones
Gestion e Gestion de solucion de problemas (causa | Procedimiento soporte técnico de los
operativa de recursos informaticos GCI-S1-P3.

Procedimiento custodia de los activos de
informacioén TIC-S1-P9

Administracion
de la seguridad
y privacidad de
la informacion

e Gestion de politicas de seguridad de la

informacion

Documento de apoyo plan de la seguridad
y privacidad de la
informacion 2021-2024 GCI-S1-D2.
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9.2.3. Estructura y Organizacion humana de TI

A continuacion, se describe la estructura organizacional de Tl de la entidad, que soportan la

gestion de las Tecnologias de la Entidad.
llustracion 5. Estructura organizacional de TI

Lider TIC
Clo

1
I T 1 T 1
Profesional TIC Profesional TIC Profesional TIC Profesional TIC Profesional TIC

Fuente: Elaboracion propia TIC
Matriz de Responsabilidades del personal con respecto a los procesos

La siguiente ilustracion muestra la estructura organizacional del area TIC, siendo lidera por el
coordinador TIC (con funciones de CIO), apoyado por cinco profesionales en ingenieria de

sistemas y un técnico de sistemas.

Se recomienda que se contemple realizar una modificacion de la estructura que incluya
profesional de redes e infraestructura, profesional de seguridad de la informacion, analistas de
calidad de los sistemas de informacién. La propuesta debe incluir un nivel de gobierno TI, a
través de un lider de TI, que tenga conocimientos en temas de Tl, este lider estara apoyado por

roles de soporte que desarrollen las labores operativas en cada una de las zonas.
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Roles

Tabla 58. Roles vs Funciones

Rol

Cantidad

Funciones

Lider TIC

1

1. Elaborar y actualizar el Plan Estratégico de Tecnologia de la Informacién de la ESE
para precisar el manejo de la informacion y los desarrollos tecnoldgicos.

2. Asesorar a la ESE CEO, desarrollando y brindando las recomendaciones acerca
de las aplicaciones informaticas requeridas para su éptimo funcionamiento.

3. Gestionar los procesos de sistematizacion de la informacion que posee la ESE.

4. Disefar, programar y ejecutar planes preventivos y correctivos aplicables a los
sistemas informaticos y software de la Administraciéon Municipal.

5. Realizar los procesos de sistematizacion de la informacion y establecer bases de
datos.

6. Orientar a la gerencia en lo referente a la plataforma informatica de la ESE, asi
como los Hardware y Software necesarios para el funcionamiento, manejo y custodia
de la informacion.

7. Administrar la seguridad de la base de datos de los sistemas al servicio de la ESE
CEO.

8. Conceptuar, evaluar y definir las necesidades y lineamientos para la adquisicion,
adaptacion, desarrollo de bienes, custodia, mantenimiento, administracion de
contingencias y actualizacion de las plataformas y de los bienes informaticos, velando
siempre por el adecuado dimensionamiento de los requerimientos de la entidad frente
a

los adelantos tecnoldgicos del entorno y por su adecuado funcionamiento.

9. Garantizar la disponibilidad de informacién consistente, actualizada y confiable,
necesaria para el cumplimiento de la misién institucional.

10. Coordinar, las directrices y orientaciones para la elaboracion de planes de
capacitacion en informatica para los funcionarios de la ESE CEO.

11. Efectuar el seguimiento de los planes institucionales en lo relacionado con el
desarrollo informatico y evaluar la utilizacion e impacto de esta tecnologia en los
procesos institucionales, asi como coordinar con las demas unidades de la ESE, los
sistemas de informacion institucionales, la sistematizacién y digitalizaciéon de sus
procesos y procedimientos.

12. Definir y actualizar plataformas tecnoldgicas y emitir conceptos técnicos en las
compras de software y hardware.

13. Velar por el cumplimiento de indicadores, flujo de documentos.

14. Velar por el correcto funcionamiento y actualizacién de la pagina web de la ESE
CEO y la prestacién de la mayor cantidad de servicios a través del medio tecnolégico
y dicho portal.

15. Preparar y rendir los informes periddicos de gestidon que le sean solicitados por el
gerente o los entes de control y autoridades competentes.

16. Buscar, coordinar y gestionar proyectos relacionados con las tecnologias que
permitan a la institucion crecer, innovar y avanzar impulsando su desarrollo.

17. Disefar politicas de confidencialidad y respeto en la difusion de la informacién en
el marco de la normatividad de transparencia y acceso a la informacién publica.
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18. Cumplir con las funciones contenidas en la Constitucion Nacional, la Ley, los
Decretos, las Ordenanzas, Acuerdos, Manual de Funciones y Reglamento Inteno de
Trabajo.

19. Garantizar el manejo del personal a su cargo y el cumplimiento de los objetivos
de su proceso a través de su equipo de trabajo.

20. Elaborar el POAI de su area teniendo en cuenta los objetivos institucionales.

21. Articular y brindar apoyo a las diferentes areas en el cargue de la informacion en
las diferentes plataformas, de acuerdo a la normatividad e informes requeridos
mensualmente para la institucion.

22. Coordinar y ejecutar las acciones para la implementacion de Politicas de Gestion
Institucional, para el proceso de implementacion del Modelo Integrado de Planeacion
y Gestién MIPG, adoptado por la E.S.E

23. Desarrollar e implementar planes de tecnologia informatica a corto y largo plazo,
alineados con el plan de desarrollo institucional y la normatividad vigente en salud,
para cumplir la misién y metas de la entidad.

24. Cumplir con el reglamento interno de trabajo.

25. Evaluar los sistemas de informacion existentes, en cuanto a grado de
automatizacion, funcionalidad, estabilidad, confiabilidad, complejidad, costos,
fortalezas y debilidades con el fin de aplicar acciones correctivas preventivas y de
optimizacion para el mejoramiento continuo.

26. Custodiar y garantizar la retencion y seguridad de los registros clinicos.

27. Las demas que le sean asignadas y que correspondan a la naturaleza de los
procesos de la dependencia o que le sean asignadas por la ley o autoridad
competente.

Profesional | 1
TIC

1. Apoyo en el disefio de metodologias informaticas dirigidas a recopilar
informacion por venta de servicios y listar reportes que reflejen el estado de la misma.
2. Contribuir con la adecuada gestion administrativa y asistencial, mediante el
cruce de informacion de cada area en el cumplimiento de su objeto empresarial.

3. Orientacién en la compra de sistemas de software, hardware, equipos de
comunicacion y/o infraestructura tecnolégica que se requiera.

4, Bridar el soporte técnico respectivo, correctivos y soluciones técnicas que

permitan la continuidad y buen funcionamiento de la arquitectura tecnolégica de la
ESECEO.

5. Apoyo en la coordinacidon en la recepcion, validacion, depuracion y /o
administracion de las bases de datos de usuarios afiliados enviados por cada entidad
contrata con la ESE CARMEN EMILIA OSPINA.

6. Brindar acompafiamiento técnico al personal de la ESECEO, durante la
implantacion de proyectos de TICs adquiridos por la Entidad.

7. Acompafamiento por el buen funcionamiento de cada uno de los médulos de
los sistemas de informacién con que la ESE CEO cuenta.

8. Realizar la induccion al personal que ingresa a la empresa y que requiere
conocer el funcionamiento del sistema de informacion e infraestructura Tecnoldgica.
9. Asignacion de usuario y clave para el ingreso a los sistemas de informacion,

teniendo en cuenta las politicas de seguridad y los perfiles asignados a cada area de
funcional.

10. Apoyo en la implementacion y actualizacién de las herramientas de disefio de
software.
11. Apoyo en las actividades de supervisién de contratos del area TIC.
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12. Definir, justificar y presentar las necesidades de las areas donde se desarrolla
el objeto del contrato.
13. Apoyo y coordinacion para el envio del reporte de sismad en el Aplicativo
PISIS del ministerio de la proteccion social cada trimestre y certificar él envio
14. Apoyo en el analisis de las funciones del grupo humano de plataforma

tecnoldgica y telecomunicaciones para proporcionar lineamientos que permitan el
desarrollo de proyectos de infraestructura y telecomunicaciones.

15. Apoyo en la colaboraciéon de las directrices que mejoren el desarrollo y
funcionamiento de los Sistemas de Informacién institucionales, asi como participar en
la definicion, disefio y ejecucion de los proyectos informaticos que permitan apoyar a
las areas técnicas en el cumplimiento de los objetivos misionales

16. Brindar apoyo de las actividades que promuevan el aseguramiento de la
calidad de los procesos y procedimientos informaticos y de los datos que la ESE
CARMEN EMILIA OSPINA brinda a los usuarios finales, satisfaciendo los
requerimientos institucionales.

17. Apoyo en la revisiébn de la informacién generada para publicacion de
resultados, de cada una de las operaciones misionales establecidas por la Entidad.
18. Atender a los usuarios internos y externos de la ESECEO, orientando y

gestionando soluciones efectivas acordes con los procedimientos establecidos por la
Entidad.

19. Participar en los grupos de trabajo que conforme la Entidad para la
formulacion y ejecucion de proyectos que generen alternativas de innovacion, y que
cumplan con eficacia y eficiencia la mision institucional.

20. Apoyo en la ejecuciéon de actividades tendientes a la implementacién vy
administracion de redes de voz y datos.

21. Apoyo a la administracién de los sistemas de informacion institucionales,
Intranet y Pagina web.

22. Brindar acompafamiento en el proceso de configuraciones de los equipos que
conforman las soluciones sistematicas de cada uno de los procesos de la
organizacion.

23. Apoyo en la medicién de los indicadores de proceso, segun lo establecido en
la ficha técnica de cada indicador y establecer o proponer las acciones respectivas
para lograr mayor eficiencia y efectividad en el proceso

24, Disponibilidad los fines de semana como soporte de sistemas en los centros
de salud de Urgencias, segun cronograma
25. Apoyar el proceso de Gestion Documental, archivos de gestion y archivo
central de la ESECEO.
26. Las demas actividades necesarias para el cumplimiento del presente
27. Presentar informe mensual de los avances del Plan de Desarrollo Institucional
2021-2024.
28. Las demas actividades anexas o complementarias que se requieran para el
cabal y adecuado cumplimiento de este objeto.

Profesional | 1 1. Prestar sus servicios profesionales de conformidad con el objeto contractual,

TIC

los manuales de procedimiento establecidos en esta Institucion y a lo reglamentado
por la ley y la normatividad vigente para la prestacién de los servicios de salud de
primer nivel de complejidad y conforme a las necesidades del servicio.
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2. Realizar y documentar el proceso de generacion de informes, solicitados por
las areas funcionales de la ESE CARMEN EMILIA OSPINA, de acuerdo a la
necesidad.
3. Capacitar al personal de la ESE CEO, en la generacion de informes y datos

estadisticos.

4, Publicacién y/o remisién de informes de produccion a los entes vigilantes, de
control, Convenios, Entidades contratadas, de acuerdo a la necesidad.

B Participar en los diferentes comités internos de la ESE CEO y externos de los
entes vigilantes y de control.

6. Generar validar y realizar informes trimestrales para el Ministerio, (siho),
informe gerencial (rips) e Informe gerencial para presentar en junta directiva.

7. Brindar soporte de disponibilidad de sistemas en los centros de salud de
urgencias, segun cronograma establecido con el lider del area.

8. Actualizar el cuadro de inventario de informacién por area funcional.
9. Disefar, actualizar, elaborar y presentar al area de calidad todos los

procedimientos, formatos, documentos de apoyo necesarios y requeridos en el
componente de informacion del gobierno en linea, del area TIC.

10. Actualizar, elaborar e implementar los cuadros de clasificacion de activos de
informacion.
11. Prestar soporte en la elaboracion de informes semanales en vigilancia

epidemiolégica, realizar actualizaciones del software, realizar acompafamiento
cuando sea requerido para el mismo.

12. Generar, elaborar informes semanales basados en Rips, pasados por la
herramienta Sianiesp y enviarlos a la Secretaria de Salud Municipal y a la
Coordinadora de Vigilancia Epidemiologia en la Ese para realizar busqueda activa y
a su vez realizar informes y demas.

13. Brindar soporte, informes y demas necesidades requeridas para el
funcionamiento del aplicativo Sivigila escritorio y Sivigila 4.0 en linea, de la Ese
Carmen Emilia Ospina.

14. Llevar el control de las evidencias del envio de los informe de cada
dependencia a los entes de control con el respectivo informe.

15. Asignar usuarios y contrasenas en los sistemas de informacion de la Ese
Carmen Emilia Ospina. (indigo vie, simad, correo electrénico institucional).

16. Acompafamiento en las diferentes auditorias del area tic.
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17. Inactivacion de los usuarios una vez termina su contrato e inicia uno nuevo en

los sistemas de informacion de la Entidad, con el acompafamiento de talento humano
y jefes de grupo.

18. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.
19. Portar el vestuario adecuado de conformidad con su profesion y actividad,

exigencias y normatividad de bioseguridad e imagen corporativa.

20. Brindar soporte en la generacion de historias clinicas para el area de Defensa
Judicial, respuesta a derechos de peticion y tutelas.
21. Brindar soporte en la estructura, validacion, firma y cargue de informes de ley

y obligatorio cumplimiento, en las diferentes plataformas, pisis, sispro etc.

Ejercer las demas actividades anexas o complementarias propias de un Ingeniero de
sistemas, que se requieran para el cabal y adecuado cumplimiento de este objeto.

Profesional | 1
TIC

1. Prestar sus servicios profesionales de conformidad con el objeto contractual, los
manuales de procedimiento establecidos en esta Institucion y a lo reglamentado
por la ley y la normatividad vigente para la prestacion de los servicios de salud de
primer nivel de complejidad y conforme a las necesidades del servicio.

2. Realizar el proceso de mantenimiento preventivo y correctivos (formateo,
limpieza, soldadura, etc). De todos los equipos de tecnologia.

3. Realizar visitas continuas a cada uno de los centros de salud, con el objetivo de
verificar la situacion tecnologia y brindar el soporte respectivo a los mismos.

4. Definir, justificar y presentar las necesidades tecnolégicas de las areas
funcionales de la ESECEO.

5. Realizar capacitaciones al personal, para el mejoramiento de los procesos de
generacion de informes e ingreso de datos a los sistemas de informacion con que
cuenta la ESECEO.

6. Realizar capacitaciones la personal sobre seguridad de la informacion.

7. Disefar, Realizar y socializar los manuales de usuario necesarios de los sistemas
de informacién, con que cuenta la ESECEO.

8. Realizar el Soporte Técnico en el centro de salud zona sur urbano y rural, en
cuantas fallas Tecnoldgicas, capacitacion, software, hardware y comunicaciones,
de tal forma que se garantice el buen funcionamiento de los mismos.

9. Atender y solucionar de acuerdo a los indicadores de gestion, las fallas
tecnoldgicas presentadas, en los tiempos asignados.

10. Disponibilidad los fines de semana como soporte de sistemas en los centros de
salud de Urgencias, segun cronograma.
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11. Creacion de usuarios en las plataformas institucional de la ESE con capacitacion
de manejo y activacion de usuarios cuando renovacion de contrato.

12. Implementacion de punto de Red en areas nuevas de trabajo y/o modificacién de
los mismos.

13. Apoyo en los procesos requeridos para el cumplimiento de plan de accién definido
por el area TIC.

14. Ejercer las demas actividades anexas o complementarias propias de un Ingeniero
de sistemas, que se requieran para el cabal y adecuado cumplimiento de este
objeto.

15. Elaborar el plan de diagnéstico de redes a categoria 6A, en el centro de salud
urbano sur.

16. Elaborar el plan de diagnostico de los sistemas de comunicacion zona rural sur.

17. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

18. Portar el vestuario adecuado de conformidad con su profesién y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.

Profesional | 1 1. Prestar sus servicios de conformidad con el objeto contractual, los manuales de

TIC procedimiento establecidos en esta Institucion y a lo reglamentado por la ley y la
normatividad vigente para la prestacion de los servicios de salud de primer nivel
de complejidad y conforme a las necesidades del servicio.

2. Auditar y documentar el proceso de mantenimientos de servidores a nivel légico
y de software.

3. |Instalar las actualizaciones de indigo en el servidor.

4. Auditar el trafico de uso, recursos de infraestructura y compartir el proceso a los
ingenieros de la ESE.

5. Puesta de marcha de las actualizaciones de liberacion de Indigo en el afo.

6. Registro de los Tickes en plataforma Zendesk y seguimientos de estos.

7. Auditar las copias de Seguridad de servidores de la ESE.

8. Reinstalacion del programa indigo si se requiere.

9. Realizar copias de seguridad de los servidores de acuerdo a los cronogramas

establecidos.

0
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10.

11.

12.

13.

Planear, disenar, documentar y participar en la normalizacion, desarrollo y
asistencia técnica en la ejecucion de los procesos de obtencién y analisis de los
datos que faciliten la toma de decisiones con el programa Indigo.

en donde se muestra que realiza el de documentar el plan de capacidad,
monitorizacion del uso y rendimiento de la infraestructura TIC de alta
disponibilidad, consistente, de desempefio eficiente y seguro que se encuentran
estipulado en el plan de desarrollo 2021-2024 de la Ese Carmen Emilia.

Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

Disefar un proceso para la implementacion de la seguridad del uso de las
tecnologias al interior de la Ese Carmen Emilia Ospina.

Ejercer las demas actividades anexas o complementarias propias de un Ingeniero de

sistemas, que se requieran para el cabal y adecuado cumplimiento de este objeto.

Profesional | 1
TIC

1.

10.

Prestar sus servicios profesionales de conformidad con el objeto contractual, los
manuales de procedimiento establecidos en esta Institucion y a lo reglamentado
por la ley y la normatividad vigente para la prestacion de los servicios de salud de
primer nivel de complejidad y conforme a las necesidades del servicio.

Realizar el proceso de mantenimiento preventivo y correctivos (formateo,
limpieza, soldadura, etc). De todos los equipos de tecnologia.

Contribuir con la adecuada gestién administrativa y asistencial, mediante el cruce
de informacion de cada area en el cumplimiento de su objeto empresarial.

Realizar visitas continuas a cada uno de los centros de salud, con el objetivo de
Verificar la situaciéon tecnologia y brindar el soporte respectivo a los mismos.

Definir, justificar y presentar las necesidades tecnoldgicas de las areas
Funcionales de la ESECEO.

Disefiar, Realizar y socializar los manuales de usuario necesarios de los Sistemas
de informacién, con que cuenta la ESECEO.

Realizar el Soporte Técnico en el centro de salud zona norte urbana y rural, en
cuantas fallas Tecnolégicas, capacitacién, software, hardware y comunicaciones,
de tal forma que se garantice el buen funcionamiento de los mismos.

Atender y solucionar de acuerdo a los indicadores de gestidn, las fallas
Tecnoldgicas presentadas, en los tiempos asignados.

Brindar soporte de sistemas en los centros de salud de urgencias, segun
cronograma establecido con el lider del area.

Apoyar el proceso de implementacién del Gobierno en Linea y Ley de
Transparencia, Administracion y publicaciéon en la Pagina Web e Intranet.

0
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11. Ejercer las demas actividades anexas o complementarias propias de un Ingeniero
de sistemas, que se requieran para el cabal y adecuado cumplimiento de este
Objeto.

12. Renovacion tecnologia para suplir las necesidades y brindar un mejor servicio a
la comunidad.

13. Elaborar el plan de diagndstico de redes a categoria 6A, en el centro de salud
urbano norte.

14. Elaborar el plan de diagnéstico de los sistemas de comunicacién zona rural norte.

15. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

16. Apoyar la publicacion de contenido y documentos digitales en el portal web de la
ESE CARMEN EMILIA OSPINA, bajo los parametros establecidos en la
resolucién 1519 de 2020 y sus respectivos anexos, en cumplimiento de Ley sobre
accesibilidad y transparencia NDICE DE TRANSPARENCIA Y ACCESO A LA
INFORMACION —ITA'Y MIPG.

17. Portar el vestuario adecuado de conformidad con su profesién y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.

Tecnico 1 1. Prestar sus servicios técnico de conformidad con el objeto contractual, los
TIC manuales de procedimiento establecidos en esta Institucién y a lo reglamentado
por la ley y la normatividad vigente para la prestacion de los servicios de salud de
primer nivel de complejidad y conforme a las necesidades del servicio.

2. Realizar el proceso de mantenimiento preventivo y correctivos (formateo,
limpieza, soldadura, etc). De todos los equipos de tecnologia.

3. Actualizar hojas de vida de cada uno de los equipos de computo, en las dos
plataformas (se indica en el area de sistemas).

4. Realizar visitas continuas a cada uno de los centros de salud, con el objetivo de
verificar la situacion tecnologia y brindar el soporte respectivo a los mismos.

5. Brindar Soporte Técnico en cada uno de los centros de salud, en cuantas fallas
tecnoldgicas, capacitacion, software, hardware y comunicaciones.

6. Realizar el soporte técnico de los equipos dispuestos en los diferentes puntos de
atencion, de tal forma que se garantice el buen funcionamiento de los mismos.

7. Brindar capacitacion a los funcionarios sobre el buen manejo y trato a los equipos
de cémputo.

8. Apoyar en la instalacion de programas asignados y/o coordinados por el lider de
las TIC y los apoyos de cada zona.

Buscamos la excelencia por su salud, bienestar y dignidad
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Rol Cantidad Funciones

9. Portar el vestuario adecuado de conformidad con su profesion y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.

9.3. Gestién de Proyectos

El area de sistemas debe liderar la planeacién, ejecucion y seguimiento a los proyectos de Tl
en la institucion, atendiendo las directrices establecidas en el plan de desarrollo de la vigencia
que corresponda alineado a los objetivos, estrategias metas e indicadores del plan de accion
institucional.

El area TIC debe implementar modelo de gestion de proyectos MAE como referencia para las

entidades, descrito a continuacion.
Modelo de Gestion de Proyectos

Dominio Legal: Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,

contratacion y cierre.

Dominio de Planeacion: Contiene las mejores practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la

dinamica de ejecucion del Estado.

Dominio de Ejecucién: Este item contiene un proceso para una correcta ejecucion de los
esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacion del dominio de ejecucion debera garantizar el avance
del plan de trabajo.
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Dominio de Control: Dominio que contiene actividades de vigilancia, auditoria e inspeccion,

para deteccion de posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de

un proyecto.

9.4. Gestion de Informacion

9.4.1. Planeacién y Gobierno de la gestion de Informacion

Apoyar la toma de decisiones de la entidad mediante la gestién de informacion basada en las

mejores practicas y el uso de nuevas tecnologias.

Esta ruptura estratégica se puede alinear con los principios de la transformacion digital publica

de la siguiente manera:

Procesamiento de datos de la productividad por servicio y activos de informacioén clasificado,
reservada dispuestos en plataforma de datos abiertos del Estado.

Incorporacion de mecanismos para mitigar los riesgos de seguridad digital en las
herramientas empleadas para apoyar la toma de decisiones dentro de la gestion de
informacion de la entidad.

Disefio e implementacion de tramites y servicios digitales o electronicos 6ptimos y utiles,
que faciliten la respuesta y gestién de la informacion que requieren los ciudadanos.

Se implementara el sistema de BACKUP NAT para realizar las copias de seguridad de la
informacion de nuestra entidad.

Planear, diseiar, documentar y participar en la normalizacion, desarrollo y asistencia técnica
en la ejecucion de los procesos de obtencioén y analisis de los datos que faciliten la toma de

decisiones con el programa indigo.
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9.4.2. Arquitectura de Informacion
La entidad cuenta con el sistema de informacion interno centralizado que es el INDIGO, SIMAD,
VENTANILLA UNICA VIRTUAL, PQRSD, Intranet, SPARK, Correo electrénico y alquiler de

hosting para la pagina WEB.

Tabla 59. Matriz de entidades vs componentes de Tl

o | <<_> o 3
[} = o
= z53| 5 E -
g |2 |27 2lg |s | |88 |.a |2
2 |2 |& 2/§ |3 g |58 22 | £
o ® ><>|a £ 7] Cc @ o =

Ciudadano X X X X

Agente regulado X X X X

Peticion X X X X X

Queja X X X X X

Reclamo X X X X X

Denuncia X X X X X

Programa X X X X X X X X X

Beneficiario X X X X X

Impuesto

Ubicacion X X X

Proveedor X X X

Funcionario X X X X X X

Proceso X X X X X

precontractual

Proceso contractual X X X X X

Auditoria X X X X

hallazgo X X X

Politica X X X

Informe supervisién X X X

Decreto X X X

Resolucién X X X

9.4.3. Diseiio de Componentes de informacion
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D %Né%AEEES @ gaﬁs§g4 99 92 ;Efc@ur:en Emilia Ospina



R DDOCUMENTO DE APOYO ] o
E PLAN ESTRATEGICO DE TECNOLOGIAS DE LA n‘m

CARMEN EMILIA OSPINA INFORMACION PETI

PROCESO:
GESTION DEL CONOCIMIENTO CODIGO: GCI-S1-D4 VIGENCIA: 30/01/2026 V5
Y LA INNOVACION

PAGINA 74 de
164

Actualmente la entidad cuenta con indice de informacién clasificada y reservada, activos de

informacion, publicada en la pagina WEB y en datos abiertos.

Link Indice de informacién clasificada y reservada, activos de informacion:
https://esecarmenemiliaospina.gov.co/sistemas-de-informacion/

La entidad cuenta con el procedimiento custodia de activos de informacion GCI-S1-P9-V1

Se debe disefiar un catalogo de componentes de informacién para identificar conjuntos de

datos.
9.4.4. Anadlisis y aprovechamiento de los componentes de informacion

Una vez la informacion es procesada, analizada por el area competente, ésta es entregada a
entes internos y externos de la ese Carmen Emilia Ospina y publicada en los portales de
comunicaciéon como lo son pagina WEB, Intranet (Plataforma interna de la entidad), datos
abiertos, EPS, secretaria de salud departamental, municipal y a la Supersalud (SIHO), de

conformidad con la ley.
9.4.5. Calidad y Seguridad de los componentes de informacion

La calidad y la seguridad de la informacién que se genera produce y custodia la entidad, es
consistente precisa y clara en su formulacion, por cuanto este proceso se realiza con cada lider
de area o responsable ya que sabe de la informacién que produce. La entidad implementara el
procedimiento para salvaguardar la informacion que se produce y de esta manera garantizar su

confidencialidad y custodia. los Componentes de Informacion. Incluye:

e La proteccion y privacidad de componentes de informacién: Se materializa mediante el

cumplimiento de las politicas y procedimientos de proteccién de informacion, las

Buscamos la excelencia por su salud, bienestar y dignidad
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consideraciones de proteccion y privacidad de la informacién en el directorio de

metadatos especificando si la informacion es publica, privada o secreta.

e La auditoria y trazabilidad de componentes de informacion, especialmente los

relacionados con la trazabilidad de los sistemas de informacién

e Elreporte de los hallazgos a los componentes de informacion.

e Matriz de riesgo de seguridad de la informacion.

9.5. Sistemas de Informacion

9.5.1. Catalogo de los Sistemas de Informacion

Se implementara el catalogo de Sistemas de Informacién que Corresponde al inventario de los

sistemas relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion.

Esto permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar

decisiones agiles sobre la arquitectura de sistemas de informacion.

Tabla 60. Caracterizacion Sistema SECOP1

Nombre aplicacion

SECOP 1

Descripcion Funcional

Plataforma de consulta de todos los Procesos de Contratacion, con cuentas
para entidades y proveedores; y vista publica para cualquier tercero interesado
en hacer seguimiento a la contratacion publica.

Informacién que gestiona

Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Tipo de software

Software como servicio

Estado

Productivo

Esquema de licenciamiento

Libre para entidades publicas

Fabricante

Agencia Nacional de Contratacion Publica — Colombia Compa Eficiente

Integraciones con otros
sistemas

No aplica
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Debilidades o hallazgos
estructurales

Ninguna

Tabla 61. Caracterizacion Sistema SECOP 2

Nombre aplicacion

SECOP 2

Descripcion Funcional

Plataforma transaccional para gestionar en linea todos los Procesos de
Contratacién, con cuentas para entidades y proveedores; y vista publica para
cualquier tercero interesado en hacer seguimiento a la contratacion publica.

Informaciéon que gestiona

Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Tipo de software

Software como servicio

Estado

Productivo

Esquema de licenciamiento

Libre para entidades publicas

Fabricante

Agencia Nacional de Contratacion Publica — Colombia Compa Eficiente

Integraciones con otros
sistemas

No aplica

Debilidades o hallazgos
estructurales

Ninguna

Tabla 62. Caracterizaciéon Sistema Pagina Web

Nombre aplicacion

Pagina web E.S.E Carmen Emilia Ospina

Descripcion Funcional

Sitio web institucional disponible a los ciudadanos que integra informacion sobre
servicios institucionales, tramites, noticias, eventos de interés, politicas y
normatividad.

Informacion que gestiona

Licencias

Impuestos

Normatividad

Noticias

Servicios institucionales
Tramites

Informacién organizacional

Tipo de software

Software como servicio

Estado

Productivo

Esquema de licenciamiento

Software libre para entidades publicas

Integraciones con otros
sistemas

Indicar los Sistemas con los que se integra
SIMAD, mapa de proceso, tramites en linea, SECOP, Estadisticas, virales.

Debilidades o hallazgos
estructurales

Ninguna

D LINEA AMIGA
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Tabla 63. Caracterizacion Sistema INDIGO

Nombre aplicaciéon

Sistema misionales de prestacion de servicios INDIGO VIE

Descripcion Funcional

Es un sistema de informacién EHR - ERP, integrado para el sector salud. Esta
compuesto por médulos QUE INTERACTUAN y se integran para todas las areas
que conforman las INSTITUCIONES PRESTADORAS DE SALUD, publicas y
privadas y de todos los niveles de atencion. Es decir, que a partir del arribo del
paciente (ingreso) hasta la atencidn médica, se realiza trazabilidad del dato
afectando las demas unidades funcionales y su correspondiente resultado en el
area administrativa.

Gestion financiera

Gestion administrativa

Gestion de talento humano

Gestion vertical salud administrativa

Gestion vertical salud asistencial

Gestion de calidad

Informacion que gestiona

Gestion financiera: contabilidad general, administracion de efectivo, CUENTAS
por pagar, cuentas por cobrar.

Gestion administrativa: gestion documental, facturacion,
presupuesto, activos fijos, mantenimiento, compras juridico, costos.
Gestion de talento humano: nomina.

Gestion vertical salud administrativa: glosas, contratos EAPB, admisiones,
agendamiento, liquidacidon de honorarios, autorizaciones.

Gestion vertical salud asistencial: banco de sangre, censo hospitalario, historia
clinica electrénica, referencia y contra referencia, central de mezclas.

Gestion de calidad: actas, riesgos, PAMEC, calidad.

inventarios,

Tipo de software

Desarrollo ESCALABLE

Estado

Analisis
Pruebas
Productivo

Esquema de licenciamiento

licencias a perpetuidad

sistemas

Integraciones con otros

Indicar los Sistemas con los que se integra
ATHENEA

estructurales

Debilidades o hallazgos

Software con licencia de uso, mas no se cuenta con el cédigo fuente, para
generacion de mejoras o modificaciones se debe escalar a la casa matrix,

estructurales software on premise con nuevas versiines icloud.

Tabla 64. Caracterizacion Sistema SIGEP

Nombre aplicacion

SIGEP

Descripcion Funcional

ElI SIGEP es un Sistema de Informacioén y Gestion del Empleo Publico al servicio
de la administracion publica y de los ciudadanos. Contiene informacién de
caracter institucional tanto nacional como territorial, relacionada con: tipo de
entidad, sector al que pertenece, conformacién, planta de personal, empleos
que posee, manual de funciones, salarios, prestaciones, etc.; informacion con
la cual se identifican las instituciones del Estado Colombiano.

Informacién que gestiona

Informacién de funcionarios
Manual de funciones
Entidades del Estado
Hojas de vida

D LINEA AMIGA

863 2828
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Declaracion de bienes y rentas
Plan institucional de capacitacién
Evaluacion de desempefio

Tipo de software

Software como Servicio

Estado Productivo

Esquema de licenciamiento | Software libre para entidades publicas
Integraciones con otros | Ninguna

sistemas

Debilidades o hallazgos | Ninguno

estructurales

Tabla 65. Caracterizacion Sistema de Gestion Documental

Nombre aplicacién

Sistema de Gestion Documental SIMAD

Descripcion Funcional

Sistema donde se alojan las tablas de retencion documental, asi como los
expedientes y documentos relacionados con los procesos de la Entidad.

Informaciéon que gestiona

Tablas de retencion documental
Expedientes
Todos los documentos en formato digital

Tipo de software

Software como Servicio

estructurales

Estado Productivo

Esquema de licenciamiento | licencias a perpetuidad
Integraciones con otros | Ninguna

sistemas

Debilidades o hallazgos | Ninguno

Tabla 66. Caracterizacion Sistema PQRS

Nombre aplicacion

Sistema de Gestion de PQRs

Descripcion Funcional

Sistema que se encarga de la gestion de las peticiones, quejas y reclamos que
los ciudadanos u otras organizaciones realizan a la Entidad

Informacion que gestiona

Peticion, Denuncia, Reclamo

Tipo de software

Desarrollo a la medida

Estado Productivo

Esquema de licenciamiento | licencias a perpetuidad
Integraciones con otros | Ninguno

sistemas

Debilidades o hallazgos | Ninguno

estructurales

D LINEA AMIGA
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9.5.2. Capacidades funcionales de los Sistemas de Informacién
A continuacién, se presenta la matriz que relaciona las capacidades funcionales de cada una

de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestién.

Tabla 67. Capacidades funcionales de los Sl

Funcion Pagina | whatsapp | Simad | Indigo
web

PQRS online para realizar quejas, Reclamos y Sugerencias | x
es una herramienta que nos permite conocer las
inquietudes y manifestaciones que tienen nuestros
grupos de interés para que tengamos la oportunidad de
fortalecer nuestro servicio y seguir en el camino hacia la
excelencia operativa.

Gestion de informacion de ciudadanos Verificacion de

derecho afiliacién de los usuario. X

Asignacion de citas a través de linea whatsapp Plataforma X

MAWI

Sistema donde se alojan las tablas de retencién documental, X

asi como los expedientes y documentos relacionados con los
procesos de la Entidad.

sistema de informacion EHR - ERP, integrado para el sector X
salud. Esta compuesto por médulos QUE INTERACTUAN y
se integran para todas las areas que conforman las
INSTITUCIONES PRESTADORAS DE SALUD, publicas y
privadas y de todos los niveles de atencion. Es decir, que a
partir del arribo del paciente (ingreso) hasta la atencién
médica, se realiza trazabilidad del dato afectando las demas
unidades funcionales y su correspondiente resultado en el
area administrativa.

Gestion financiera, Gestion administrativa, Gestion de talento
humano, Gestién vertical salud administrativa

Gestion vertical salud asistencial, Gestion de calidad

9.5.3. Mapa de Integraciones de Sistemas de Informacién

La entidad cuenta con un interfaz de datos de laboratorio clinico entre el software AT-HIS e
Indigo VIE, el Propdsito funcional de la integracién se fundamenta en transportar la informacion
de ingreso del paciente y orden de examenes de laboratorio para cargar en la base de datos de
AT-HIS y posterior de forma bidireccional regresar los datos de los resultados de los laboratorios

meédicos, evitando errores de transcripcion y riesgos en la seguridad de atencién al paciente, el
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Protocolo de integracion utilizado es Web service REST que consume un archivo XML con la

variables necesarias de datos de paciente, orden médica y resultados, mediante esquema de

seguridad Usuario — contrasefia en la conexion a bases de datos.

9.5.4. Arquitectura de Referencia de Sistemas de Informacion

La entidad no dispone de arquitectura de referencia de sistema de informacién ya que no disefia

software de solucién de TI.

9.5.5. Ciclo de vida de los Sistemas de Informacion

En esta seccion se describen las actividades mas importantes que componen el ciclo de vida

de soluciones de software, asi mismo, se identifican hallazgos u oportunidades de mejora que

puedan tener cada una de las actividades.

Tabla 68. Situacion actual del ciclo de vida de los SI

Actividad Grado de | Descripcion hallazgo u oportunidad de mejora

madurez

Levantamiento de | Optimizado Se esta realizando el levantamiento de informacion sobres las

necesidades de Sistemas de posibles mejoras en el sistema de informacion INDIGO

Informacion

Andlisis de requisitos | Informal Se realizara el analisis segun el levantamiento de la

funcionales y no funcionales informacion del sistema INDIGO.

Disefo de la solucion Optimizado Se procede a reportar las necesidades de cada moédulo y sera
solucionado en el momento de actualizacién del sistema de
informacion INDIGO.

Codificacion del software Optimizado Se corrige en ambiente de desarrollo.

Aseguramiento de la calidad
(pruebas)

Implementado

Se aplica soluciones entregadas por la casa matriz en el
ambiente de prueba para revisar las mejoras.

Despliegue en Produccion

Implementado

Ya revisado todos los moédulos se implementa la nueva
versidon en ambiente de produccion.

D LINEA AMIGA

863 2828
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9.5.6. Mantenimiento de los Sistemas de Informacién
En esta seccion se describen los diferentes tipos de mantenimientos de software que se realizan
en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener

cada uno de los procedimientos de mantenimiento.

Tabla 69. Matriz de Mantenimientos de Si

Actividad Grado de | Descripcioén hallazgo u oportunidad de mejora
madurez
Mantenimientos No tiene Los tiempos de entrega de casa matriz son muy elevados.
correctivos - Demoras en la identificacion de las causas de los defectos del software
INDIGO
Mantenimientos No tiene No se cuenta con un plan de rollback en caso de que la actualizacién
Adaptativos - impacte negativamente el comportamiento del sistema
INDIGO
Mantenimientos Implementado Los mantenimiento evolutivos se realizan dependiendo la necesidad o
evolutivos - cambios en la normatividad vigente.
INDIGO

9.5.7. Soporte de los Sistemas de Informacién
En esta seccién se describen los diferentes tipos de soporte de aplicaciones que se realizan en
la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener

cada uno de los procedimientos de soporte.

Tabla 70. Matriz de Soportes de Sl

Actividad Grado de | Descripcién hallazgo u oportunidad de mejora
madurez
Soporte de | Implementado Tiempo de repuesta mas oportuno al momento se solicitar una mejora
aplicaciones o soporte, las Actualizaciones debe ser automatizadas no manualmente
INDIGO como se esta realizando en la actualidad equipo por equipo.
Soporte de | Implementado Mejorar el filtro de busqueda para generar informes.
aplicaciones
SIMAD
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9.6. Infraestructura de Tl

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnolégica

en servicios de infraestructura, entre estos estan:

e Servidores.

e Servicio de almacenamiento.

e Servicio de Telefonia

e Redes de comunicaciones LAN, WLAN y WAN
e Seguridad

e Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia
de linea de base.

llustracion 6. llustracion 10 Vista conceptual de Arquitectura de Tecnologia de linea
Base

ESE CEO
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9.6.1. Arquitectura de Infraestructura tecnolégica

A continuacion se describe los servicios de Infraestructura de Tl

Tabla 71. Servicios de Infraestructura de TI- Elementos de Infraestructura de TI

Id Elemento de | Tipo Servicio de Infraestructura involucrado
infraestructura
ITO1 Servidor fisico | Instalado en sitio Servicio de almacenamiento
HIS - ERP — — T
Software como servicio Servicio de aplicacion
Infraestructura como servicio Servicio de instalacion de software
ITO2 | Servidor virtual | Instalado en sitio Servicio de hosting
Intranet Software como servicio
Servicio de almacenamiento
Plataforma como servicio
Infraestructura como servicio
ITO3 Red de | Instalado en sitio Servicio de almacenamiento
almacenamiento —c
Software como servicio
NAS
Plataforma como servicio
Infraestructura como servicio
IT0O4 | Balanceador de | Instalado en sitio Servicio de disponibilidad
carga o
9 Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO5 | Plataforma Instalado en sitio Servicio de aplicacion
Moodle o
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO6 | Servidor web Servicio de hosting
Software como servicio
Plataforma como servicio
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Id Elemento de | Tipo Servicio de Infraestructura involucrado
infraestructura
Infraestructura como servicio
ITO7 | Servidor de | Instalado en sitio Servicio de aplicacion
aplicaciones =
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO8 | Software Instalado en sitio Infraestructura como servicio
virtualizador
Plataforma como servicio
Infraestructura como servicio
IT9 Motor base de | Instalado en sitio Servicio de aplicacion
datos

Software como servicio

Servicio de almacenamiento

Plataforma como servicio

Infraestructura como servicio

IT10 | Antivirus

Instalado en sitio

Software como servicio

Plataforma como servicio

Infraestructura como servicio

Servicio de seguridad

IT11 | Firewall

Instalado en sitio

Servicio de acceso red interna

Software como servicio

Web Application Firewall

Plataforma como servicio

Infraestructura como servicio

IT12 | Servidor DNS

Instalado en sitio

Software como servicio

Plataforma como servicio

Infraestructura como servicio

Servicio de enrutamiento

IT13 Servidor VPN

Instalado en sitio

Software como servicio

Plataforma como servicio

Infraestructura como servicio

Servicio de conexidon remota

IT14

Instalado en sitio

Servicio de almacenamiento
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Id Elemento de | Tipo Servicio de Infraestructura involucrado
infraestructura
Sistema de | Software como servicio
archivos —
Plataforma como servicio
Infraestructura como servicio
IT15 | Software de | Instalado en sitio Servicio de instalacion de software
ofimatica T
Software como servicio
Plataforma como servicio
Infraestructura como servicio
IT16 | Servidor correo Servicio de correo electréonico
electrénico s
Software como servicio
Plataforma como servicio
Infraestructura como servicio
IT17 Router Instalado en sitio Servicio de red LAN
Software como servicio Servicio de red WAN
Plataforma como servicio Servicio de WIFI
Infraestructura como servicio
IT18 | Switch Instalado en sitio Servicio de red LAN
Software como servicio Servicio de red WAN
Plataforma como servicio
Infraestructura como servicio
IT19 | Software de | Instalado en sitio Servicio de instalacion de software
integracion R Software como servicio
aplicaciones
Plataforma como servicio
Infraestructura como servicio
IT20 | Software de | Instalado en sitio Software de soporte
soporte ISL T
Software como servicio
Plataforma como servicio
Infraestructura como servicio

0
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9.6.2. Administracion de la capacidad de la Infraestructura tecnolégica

Estrategias relacionadas a la administracion de la capacidad de servicios claves de la

infraestructura tecnolégica:

Actualizar la documentacién o base de datos de configuracién, desarrollar los planes de
disponibilidad para garantizar las necesidades de las diferentes areas, teniendo en cuenta los

planes de mantenimiento preventivo y correctivo que son necesarios en la infraestructura.

Es recomendable contar con una red de backup y monitoreo independiente para no
congestionar la red de servicio.
Dentro de los servicios de administracion, se contara con recurso humano especializado

técnicamente:

e Administracién de servidores (hardware y sistema operativo)
Administracion de sistemas de almacenamiento y administracion de backup que garantice el
respaldo, custodia y la recuperacién de la informacion de las bases de datos y la configuracién

de los diferentes componentes de infraestructura (servidores, equipos activos, firewall, SAN).

Para los servicios contratados con un tercero se tiene: administracion de redes vy
comunicaciones, administracion de seguridad.

Se recomienda contratar con un tercero servicios de “ethical hacking” para realizar pruebas de
penetracion periddicas que permitan detectar vulnerabilidades de manera preventiva y que

generen recomendaciones para aplicar los correctivos necesarios.

La entidad cuenta con servicios claves de la infraestructura tecnoldgica.
A continuacion, se definen elementos claves a gestionar:

e Infraestructura (Centro de Computo)
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e Hardware y Software de Oficina
e Conectividad

e Red Local e Inalambrica

e Red WAN

o |PV4

e Continuidad y Disponibilidad

9.6.3. Administracion de la operacién
La operacion de servicios tecnologicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnoldgicos por medio de procesos, procedimientos, actividades y

herramientas.

Tabla 72. Operacioén de los Servicios Tecnolégicos

Identificador Descripcion Si No
Monitoreo de la | Herramientas, actividades o procedimiento de X
infraestructura de TI monitoreo para e identificar, monitorear y

controlar el nivel de consumo de Ila
infraestructura de TI

Capacidad de la | Se realizan planes de capacidades que | x
infraestructura permiten proyectar las capacidades de la
tecnologica infraestructura a partir de la identificacién de

las capacidades actuales
Disposicion de residuos | Se cuenta con procesos y procedimientos para X
tecnolégicos una correcta disposicion final de los residuos

tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los

servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.
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Tabla 73. Matriz de Mantenimientos
Identificador Descripcion Si No

Acuerdos de Nivel de | Se han establecido Acuerdos de Nivel de | x
Servicios Servicios y se vela por el cumplimiento
Mesa de Servicio Se tienen herramientas, procedimientos y | x

actividades para atender requerimientos e
incidentes de infraestructura tecnolégica

Planes de | Se generan y ejecutan planes de | x
mantenimiento mantenimiento preventivo y evolutivo sobre
toda la infraestructura de TI.

Tabla 74. Fases de implementacion IPV6

Identificador Descripcion Si No

Fase de Diagnéstico Se han desarrollados actividades de X
diagnédstico de la infraestructura tecnoldgica
para determinar el grado de alistamiento de la
Entidad

Fase de Implementacion | Se han desarrollado  actividades de X
implementacion del protocolo IPv6

Se han desarrollado pruebas de funcionalidad X
del protocolo IPv6 para garantizar la operacion
de los servicios tecnolégicos

Fase de Pruebas

9.7. Uso y Apropiacion
Formacion y capacitacion

La entidad cuenta anualmente con un cronograma de capacitacion por areas.

Tabla 75. Formacién y capacitacion
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Id Tematica Nombre | Objetivo Duracién | Grupo de impacto

001 Capacitacion en el | SIMAD Personal 40 Personal contratista y de planta
manejo crear conozca el | minutos
comunicaciones aplicativo.
internas y externas

002 Capacitacion en el | Correo Personal 40 Lideres de procesos
manejo  de correo | Gmail conozca las | minutos
corporativo herramientas

del correo.

003 Capacitacion en el | INDIGO | Personal 1 hora Personal asistencial, medico,
manejo del aplicativo conozca el auxiliar de enfermeria y rx
INDIGO. manejo de los

modulos
hospitalarios,
historia clinica

004 Capacitacion TIC Para 15 min Personal contratista y de planta
Indicadores sobre incentivar a
seguridad de la los
informacion funcionarios el

adecuado uso
de
contrasenas,
responsabilida
d del manejo
de la
informacion.

005 Archivo de gestidon SIMAD Manejo y | 1 hora Personal contratista y de planta

organizacion
del archivo.

006 Activos de | Matriz Identificar la | 2 horas | Personal contratista y de planta
informacion Excel informacion

que produce
y que genera
cada area

Describa a su vez como gestiona las siguientes actividades claves

e Incentivos para la adopcion de las TIC, compartiendo informacién, capacitando con

ayudas audiovisuales, para el aprovechamiento de las herramientas de forma eficiente.
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9.8. Seguridad

En esta seccion se describe el estado de seguridad actual de la entidad

Tabla 76. Evaluacion de efectividad de controles VER MATRIZ DE SEGURIDAD DE LA

INFORMACION
No. Evaluacion de Efectividad de controles
DOMINIO Calificacié | Calificacié | Evaluacién de
n Actual n Objetivo | efectividad de control
A.5 | POLITICAS DE SEGURIDAD DE LA | 20 100 20
INFORMACION
A.6 ORGANIZACJON DE LA SEGURIDAD DE LA | 32 100 32
INFORMACION
A.7 | SEGURIDAD DE LOS RECURSOS HUMANOS 57 100 57
A.8 | GESTION DE ACTIVOS 58 100 58
A.9 | CONTROL DE ACCESO 35 100 35
A.1 | CRIPTOGRAFIA 40 100 40
0
A1 | SEGURIDAD FiSICA Y DEL ENTORNO 74 100 74
1
A1 SEGURIDAD DE LAS OPERACIONES 60 100 60
2
A.1 | SEGURIDAD DE LAS COMUNICACIONES 72 100 72
3
A.1 | ADQUISICION, DESARROLLO Y | 71 100 71
4 MANTENIMIENTO DE SISTEMAS
A.1 | RELACIONES CON LOS PROVEEDORES 40 100 40
5
A.1 | GESTION DE INCIDENTES DE SEGURIDAD DE | 46 100 46
6 LA INFORMACION
A1 | ASPECTOS = DE SEGURIDAD  DE LA | 44 100 44
7 INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO
A.1 | CUMPLIMIENTO 65 100 65
8
PROMEDIO EVALUACION DE CONTROLES 49 100 49
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llustracion 7. Brechas de Seguridad

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE LAg

CUMPLIMIENTO.)QQ—.\ ORGANIZACION DE LA SEGURIDAD DE

%0 o LA INFORMACION
\ SEGURIDAD DE LOS RECURSOS

60

CONTINUIDAD DEL NEGOCIO/

GESTION DE INCIDENTES DE

° HUMANOS
40 \

RELACIONES CON LOS PROVEEDORES

ADQUISICION, DESARROLLO\.

@ P
MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA
SEGURIDAD DE L

SEGURIDAD DE LAS OPERACIONES

Calificacidon Actual ~ ememsCalificacion Objetivo

SEGURIDAD DE LA INFORMACIONi 20¢ ®GESTION DE ACTIVOS
[ )

N ®CONTROL DE ACCESO

COMUNICACIONES \./.SEGURIDAD FISICAY DEL ENTORNO

Buscamos la excelencia por su salud, bienestar y dignidad

863585 (03043849992 o

ESE Carmen Emilia Ospina




R DDOCUMENTO DE APOYO ] o
& PLAN ESTRATEGICO DE TECNOLOGIAS DE LA n‘m

CARMEN EMILIA OSPINA INFORMACION PETI

PROCESO:
GESTION DEL CONOCIMIENTO CODIGO: GCI-S1-D4 VIGENCIA: 30/01/2026 V5
Y LA INNOVACION

PAGINA 92 de
164

10.SITUACION OBJETIVO
10.1. Estrategia de TI

La E.S.E. CARMEN EMILIA OSPINA, en el marco de los objetivos institucionales de desarrollar
estrategias que permitan apoyar el proceso de disefio, implementacion y evolucion de la
Arquitectura de Tl garanticen la generacidn de valor estratégico con Tecnologia De acuerdo con
MINTIC

10.1.1. Misionde TI
Garantizar los recursos informaticos y de comunicacion a nuestros clientes, pacientes y
proveedores de la entidad, de acuerdo a las tecnologias de hardware y software existentes,
tiendo en cuenta la mejora continua y la minimizacién de los tiempos, brindando efectividad y
eficiencia a todos los procesos de la ESE Carmen Emilia Ospina con enfoque basado en la

politica de Gobierno Digital.

10.1.2. Vision de Tl

Para el afio 2028, la ESE Carmen Emilia Ospina sera reconocida en la region sur de Colombia
como lider en la digitalizacidn de procesos, tramites y servicios, destacandose por su
integracion con las nuevas tecnologias y el cumplimiento de los lineamientos establecidos en la
Politica Digital. Ofreceremos un servicio competitivo, tecnolégicamente sostenible, siempre en

armonia con el programa ambiental, fortaleciendo asi la atencidén a nuestros usuarios
Objetivos estratégicos de TI

Tabla 77. Definicién de Objetivo Estratégicos de TI
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ID

Nombre

Descripcion

Tematicas de TI
relacionadas

Alineacion Estratégica

OBJ_EST
_001

actualizaciones
del sistema de
informacion

Garantizar la
gestion
mantenimiento de
los sistemas de
informacion.

Actualizacion del
Sistema de
Informacion

Garantizar el cumplimiento oportuno
de las actualizaciones
correspondientes en cada uno de los
sistemas de informacion INDIGO y
SIMAD con los que cuenta la Ese
Carmen Emilia Ospina en la
actualidad.

OBJ_EST
002

Avanzar en el
componente
TIC PARA
SERVICIOS y
evaluacion de
riesgos

Implementar
apropiadamente
el buen manejo

de las
herramientas
tecnoldgicas

Identificacion de
riesgo, politica
para la
tecnologia,
procedimiento
para el uso de la
tecnologia y
Soporte técnico

Analizar los riesgos asociados al uso
de la tecnologia y adquisicion de
herramientas tecnoldgicas

Crear politicas organizacionales para
la implementacién, evaluacion,
adquisicién, incorporacion,
monitorizacion, control y reposicion
de la tecnologia.

Disefar un proceso para la
implementacion y evaluacion de la
seguridad del uso de tecnologia al
interior de la ESE Carmen Emilia
Ospina

Realizar el soporte técnico de los
equipos dispuestos en los diferentes
puntos de atencién, de tal forma que
se garantice el buen funcionamiento
de los mismos

Seguimientos al del Plan de
Capacidad, monitorizacion de uso y
rendimiento de la infraestructura TIC
de alta disponibilidad, consistente, de
desemperio eficiente y seguro.

Evaluar el funcionamiento el médulo
de asignacion de citas disponible e n
la pagina web institucional.

Evaluar la efectividad del médulo

Renovacion Tecnoldgica para suplir
las necesidades y brindar un mejor
servicio a la comunidad.

Elaboracion de plan de diagnéstico
de redes Categoria 5 a Categoria 6A
en cada uno de los centros de salud
de la Ese Carmen Emilia Ospina.

OBJ_EST
003

Gestionar
todas las
acciones
necesarias
encaminadas a

implementar y
mantener
estrategia y
gobierno de Tl
institucional

Elaborar
procedimiento y
hacer
seguimiento

Disefar, Elaborar e implementar el
procedimiento de custodia de los
activos de informacion.

Elaborar y adoptar el procedimiento
para la integridad, autenticad,

D LINEA AMIGA

863 2828
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ID Nombre Descripcion Tematicas de Tl | Alineacion Estratégica
relacionadas
la calidad a disponibilidad y preservacion de los
través del activos de informacién.
mejoramiento
continuo de los | Definicion de una Elaborar el Plan de diagnéstico de los
procesos infraestructura sistemas de comunicacion Rural.
administrativos tecnoldgica de
y asistenciales, alta
con proyeccion disponibilidad,
a cumplimiento | consistente, en
de estandares desempefio
superiores de eficiente y
calidad. confiable

10.1.3. Capacidades de TI

El area TIC identifica las capacidades que hace parte de la gestidén de la entidad.

Tabla 78. Capacidades de TI

Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar arquitectura empresarial | Si
Gestionar Proyectos de Tl Si
Definir politicas de TI Si
Gobierno Gestionar Procesos de TI Si
Informacion Administrar modelos de datos Si
Gestionar flujos de informacion Si
Sistemas de | Definir arquitectura de Sistemas de | Si
Informacion Informacioén
Administrar Sistemas de | Si
Informacién
Interoperar No
Infraestructura Gestionar disponibilidad Si
Realizar soporte a usuarios Si
Gestionar cambios Si
Administrar infraestructura | Si
tecnoldgica
Uso y apropiacioén Apropiar Tl Si
Seguridad Gestionar seguridad de la | Si
informacion
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10.1.4.

Servicios de TI

Se listan los servicios de Tl con base a las metas y objetivos planteados.

Tabla 79. Servicio 001 Acceso a internet por Wifi

Nombre

Acceso a internet por WIFI

Descripcion

Acceso a la red de colaboradores de la Entidad de
manera inalambrica a través de computadores
portatiles. Ancho de banda de 150 MB soporta
maximo 40 usuarios conectados concurrentemente

Categoria

Conectividad

Usuario objetivo

Personal autorizado de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Formulario en papel

Acciones en el servicio de Tl

La configuracion se realiza con
direccion IP fija

Verbal
Acuerdo de | 99%
nivel de servicio
Hallazgos u | Ninguna
oportunidades de
mejora

Tabla 80. Servicio 002 Acceso a la intranet

ID

002

Nombre

Acceso a la intranet

Descripcion

Acceso a la red protegida de la Entidad para el uso

de los recursos tecnolégicos. (Sistemas,
impresoras, Telefonia IP, etc.)
Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Formulario en papel

Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | Ninguna
oportunidades de
mejora

Acciones en el servicio de Ti

El nivel para na navegacién de
internet es de dos tipos Basico
Y completo.
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Tabla 81. Servicio 003 Acceso a la red interna por VPN

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

IVR
Formulario en papel
Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | Ninguno
oportunidades de
mejora

ID 003

Nombre Acceso a la red interna por VPN Acciones en el servicio de Ti

Descripcion Todos los funcionarios y contratistas de la entidad | Se llena formulario de control y
autorizado. se instala por usuario.

Categoria Conectividad

Tabla 82. Servicio 004 Correo electrénico y herramientas colaborativas

ID

004

Nombre

Correo electronico junto con las herramientas
colaborativas

Descripcion

Basado en correo GMAIL con un buzén de
almacenamiento de 20MB y acceso desde el
cliente de la entidad través del navegador web.
almacenamiento en drive y acceso a aplicaciones
de ofimatica de Google

Categoria

Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Acuerdo de nivel de
servicio

99%

Hallazgos u
oportunidades de
mejora

Mejorar la capacidad para los correos.

Acciones en el servicio de Ti
Correos creados y administrados
por el area TIC segun necesidad.

Buscamos la excelencia por su salud, bienestar y dignidad
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Tabla 83. Servicio 005 Servicios de entrenamiento y capacitacion

Usuario objetivo

Area de TI

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de soporte

Software de mesa de servicio
Formulario en papel

Acuerdo de nivel de
servicio

De acuerdo con estimacion

Hallazgos u
oportunidades de
mejora

Realizar evaluacion para tener el soporte de la
capacitacion.

ID 005

Nombre Servicio de entrenamiento y capacitacién uso de | Acciones en el servicio de Tl
las soluciones de Tl Coordinar con talento humano el

Descripcion Servicio que suministra  capacitacion y | personal nuevo con la hoja de
entrenamiento sobre las funciones de los sistemas | ruta.
de informacién que maneja la entidad.

Categoria Gestion recursos

Tabla 84. Servicio 006 Telefonia IP

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Formulario en papel

oportunidades de
mejora

Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u | Ninguna

ID 006

Nombre Telefonia IP Acciones en el servicio de Ti

Descripcion Servicio de comunicaciones telefonicas entre | Planificacion de nuevos
usuarios internos de la institucion. estaciones de trabajo.

Categoria Comunicacion

Tabla 85. Servicio 007 Plataforma de Mesa de Servicio

ID 007

Nombre

Plataforma de Mesa de servicio

Acciones en el servicio de Tl

Buscamos la excelencia por su salud, bienestar y dignidad
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Descripcion

Plataforma para registro, consulta y
respuesta de peticiones, quejas, reclamos,
sugerencias y denuncias.

Aplicacion

Funcionarios y contratistas de soporte.

Categoria

Usuario objetivo
Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Formulario en papel

oportunidades de
mejora

Acuerdo de nivel | 99%
de servicio
Hallazgos u | Ninguno

Tiempo de respuesta establecido por la
entidad

Tabla 86. Servicio 008 Gestion de red interna colaboradores

Usuario objetivo

Entidad

Horario de
prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

oportunidades de
mejora

Verbal
Acuerdo de nivel | 99%
de servicio
Hallazgos u | Ninguno

ID 008
Nombre Gestidn de red interna colaboradores Acciones en el servicio de TI
Descripcion Gestion de la  administracion vy
configuracion centralizada de la seguridad | Creacion de los usuarios para ingresar a la
de la red institucional (internet e intranet). | intranet para actualizar la informacion.
Categoria Conectividad Permisos para la navegacion de internet.

Tabla 87. Servicio 009 Gestion de la red de infraestructura tecnolégica

ID

009

Nombre

Gestion de red de infraestructura tecnologica

Acciones en el servicio de Tl

Buscamos la excelencia por su salud, bienestar y dignidad
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Descripcion

Gestion de la administraciéon y configuracion
centralizada de la seguridad de la red que usan
los Sistemas de informacion

Categoria

Gestion de recursos

Usuario objetivo

Entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Formulario en papel

Acuerdo de nivel de
servicio

99,97%

Hallazgos u | Elaboracién de un plan de diagnéstico de redes.
oportunidades de
mejora

Planificacion de las estaciones
de trabajo.

Tabla 88. Servicio 010 Antivirus

ID

010

Nombre

Servicio de antivirus

Descripcion

Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas de
informacion, PC, dispositivos moviles y demas.

Categoria

Seguridad

Usuario objetivo

Entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio

Acuerdo de nivel de
servicio

99%

Hallazgos u | Contratacion oportuna del servicio
oportunidades de
mejora

Acciones en el servicio de Ti

Tabla 89. Servicio 011 Gestion de equipos de computo

ID

011

Nombre

Gestién de equipos de computo

Descripcion

Adquisicion, instalacién, configuracion y
mantenimientos preventivos y correctivos
de hardware y software de los equipos
asignados a los funcionarios y contratistas
de la Entidad

Categoria

Gestion de recursos

Acciones en el servicio de Ti
Realizar
mantenimiento.
Levantamiento de
tecnoldgica por zonas.

cronograma de

necesidades

Buscamos la excelencia por su salud, bienestar y dignidad
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ID

011

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel de
servicio

2 dias habiles

Hallazgos u
oportunidades de mejora

Renovacion de equipos tecnoldgicos

Tabla 90. Servicio 012 Instalacion de Software en equipos de computo

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio
Formulario en papel

Acuerdo de nivel de
servicio

16 horas habiles

Hallazgos u
oportunidades de mejora

Ninguno

ID 012

Nombre Servicios de Instalacion de software en | Acciones en el servicio de TI
Equipos de computo

Descripcion Instalacion de software por demanda en
los equipos de computo de los funcionarios
0 contratistas

Categoria Gestion de recursos

Tabla 91. Servicio 013 Pagina web institucional

ID 013
Nombre Pagina web institucional Acciones en el servicio de TI
Descripcion Sitio web institucional disponible a los
ciudadanos que integra informacién
sobre servicios institucionales, tramites,
noticias, eventos de interés, politicas y
normatividad.
Categoria Aplicacién

LINEA AMIGA

8632828

Buscamos la excelencia por su salud, bienestar y dignidad
@ WHATSAPP vioo

30438499 92 ESE Carmen Emilia Ospina




ESE

DOCUMENTO DE APOYO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION PETI

mpj

CARMEN EMILIA OSPINA
Saud, bisnestar y denidad
PROCESO: .
GESTION DEL CONOCIMIENTO CODIGO: GCI-S1-D4 VIGENCIA: 30/01/2026 V5 PAG'N124101 de

Y LA INNOVACION

Usuario objetivo

Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Canal web pagina institucional

de mejora

Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno

Tabla 92. Ejemplo Servicio 014 Intranet

tramites, noticias, eventos de interés,
politicas, normatividad.

Categoria

Aplicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel de

servicio

99%

Hallazgos u oportunidades
de mejora

ID 014

Nombre INTRANET Acciones en el servicio de Ti

Descripcion Sitio web institucional que integra | Administrado por el area
informacion sobre servicios internos,

Tabla 93. Ejemplo Servicio 015 Soporte de aplicaciones

ID 015 [ |

Nombre Soporte aplicaciones Acciones en el servicio de TI

Descripcién Gestion de incidentes y/o problemas | Se verifica el problema y se busca
presentados en las aplicaciones el correctivo.

Categoria Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Verbal

D LINEA AMIGA
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Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | Ninguno
de mejora

Tabla 94. Servicio 016 Configuracion de ambientes de desarrollo, pruebas, capacitacion
y preproduccioén

ID 016
Nombre Configuraciéon de ambientes de desarrollo, | Acciones en el servicio de Tl
pruebas, capacitacion y preproduccion Realizacion de cronograma de
Descripcion Preparacién y configuracion de ambientes | evaluacion
para desarrollos, procesos de
aseguramiento de calidad y

capacitaciones en el sistema de
informacion INDIGO.

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas del area de Tl
Horario de prestaciéon del | 8 horas, 5 dias a la semana

servicio

Canal de soporte Correo electrénico

Software de mesa de servicio
Formulario en papel
Acuerdo de nivel de | 99%

servicio

Hallazgos u oportunidades
de mejora

Tabla 95. Servicio 017 Despliegue de software en produccion

ID 017
Nombre Despliegue de software en produccion Acciones en el servicio de TI
Descripcion Preparacion, configuraciéon y despliegue | Cronograma implementacion
de las soluciones generadas por el area
de TI.
Categoria Gestion de recursos
Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacion del | 1 vez al afio
servicio
Canal de soporte Correo electrénico
Software de mesa de servicio
Acuerdo de nivel de servicio | 1 vez al afio
Hallazgos u oportunidades | Realizar pruebas con cada lider de
de mejora proceso.

Buscamos la excelencia por su salud, bienestar y dignidad
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Tabla 96. Servicio 018 Servicio de Hosting
ID 018
Nombre Servicio de hosting Acciones en el servicio de Tl
Descripcion Servicio de instalacion y alojamiento de | Seguimiento al servicio.
aplicaciones y herramientas de software.
Categoria Gestion de recursos
Usuario objetivo Area de TI
Horario de prestacion del | 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electrénico
Software de mesa de servicio
Formulario en papel
Verbal
Acuerdo de nivel de servicio | 24 horas maximo de atencién a
solicitudes de cambio
Hallazgos u oportunidades | Continuidad del contrato
de mejora
Tabla 97. Servicio 019 Adquisicion de licencias de software
ID 019
Nombre Adquisicion de licencias de software Acciones en el servicio de Ti
Descripcion Servicio de adquisicion de licencias de | Levantamiento de la necesidad
software requeridas para usar en los | actualizaciones
diferentes procesos de la organizacion
Categoria Gestion de recursos
Usuario objetivo Area de TI
Horario de prestacion del | 8 horas, 5 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Formulario en papel
Verbal
Acuerdo de nivel de servicio | Anual
Hallazgos u oportunidades | Planificacion del uso
de mejora
Tabla 98. Servicio 020 Mantenimiento de aplicaciones
ID 020
Nombre Mantenimiento de aplicaciones Acciones en el servicio de Ti
Descripcion Servicio que se encarga de realizar | Levantamiento de tiker con soporte

cambios en los sistemas de | Y seguimiento.
informacion para:

Corregir errores recurrentes
Actualizar software base

Buscamos la excelencia por su salud, bienestar y dignidad
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Aumentar la capacidad funcional de la

aplicacién

Categoria Gestion de recursos

Usuario objetivo Usuarios de los sistemas de
informacion

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel de servicio

Segun la necesidad

Hallazgos u oportunidades
de mejora

Solucién oportuna

Tabla 99. Servicio 021 Administracion de bases de datos

Usuario objetivo

Area de Tl

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel de servicio

De acuerdo a estimacion

Hallazgos u oportunidades
de mejora

Implementar politica de seguridad base
de datos

ID 021
Nombre Administracién de bases de datos Acciones en el servicio de Tl
Descripcion Servicio que se encarga de |la
administracion de las bases de datos que
maneja la entidad
Categoria Gestion de recursos

Tabla 100. Servicio 022 Gestion de Backup

ID 022
Nombre Gestion de backup Acciones en el servicio de TI
Descripcién Servicio que se encarga de generar | Seguimiento
respaldo de datos de los sistemas de
informacion servidores
Categoria Gestion de recursos
Usuario objetivo Area de TI
Horario de prestacion del | 8 horas, 5 dias a la semana
servicio

0
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Canal de soporte Correo electrénico
Software de mesa de servicio
Formulario en papel
Verbal
Acuerdo de nivel de servicio | No aplica
Hallazgos u oportunidades | Implementar un sistema de backup
de mejora automatizado.
Tabla 101. Servicio 023 Gestion de proyectos de TI
ID 023
Nombre Gestion de proyectos de Tl Acciones en el servicio de Ti
Descripcion Servicio que permite planear, ejecutar y
realizar seguimiento a iniciativas y
proyectos que afectan los procesos o
elementos de la arquitectura de TI
Categoria Gestion de recursos
Usuario objetivo Todas las areas de la entidad
Horario de prestacion del | 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electrénico
Software de mesa de servicio
Formulario en papel
Acuerdo de nivel de | De acuerdo a estimacion
servicio
Hallazgos u oportunidades | Implementar gestion de proyectos
de mejora
Tabla 102. Servicio 024 Servicio de DNS
ID 024
Nombre DNS Acciones en el servicio de Ti
Descripcion Servicio que permite asignar nombre de

dominio a los diferentes elementos que
hacen parte de la red.

Categoria Gestién de recursos

Usuario objetivo Todas las areas de la entidad
Horario de prestacion del | 24 horas, 7 dias a la semana
servicio

Canal de soporte Correo electrénico

Software de mesa de servicio
Formulario en papel

Verbal

Acuerdo de nivel de | 99%

servicio

Buscamos la excelencia por su salud, bienestar y dignidad
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Hallazgos u oportunidades
de mejora

Ninguno

Tabla 103. Servicio 025 Servicios de Virtualizaciéon de Servidores

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Formulario en papel

Acuerdo de nivel de

servicio

99%

Hallazgos u oportunidades
de mejora

ID 025
Nombre Virtualizacion de servidores Acciones en el servicio de Tl
Descripcion Servicio que permite virtualizar servidores
fisicos en varias maquinas virtuales, las
cuales pueden proveer a su vez servicios
de hosting a las diferentes soluciones de
software.
Categoria Gestion de recursos

Tabla 104. Servicio 026 Aseguramiento de la calidad del software

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Formulario en papel
Verbal

Acuerdo de nivel de

servicio

De acuerdo con estimacion

Hallazgos u oportunidades
de mejora

Ninguno

ID 026
Nombre Aseguramiento de la calidad del software | Acciones en el servicio de Tl
Descripcion Servicio que permite asegurar la calidad de
las soluciones de software.
Categoria Gestién de recursos
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Tabla 105. Ejemplo Servicio 027 Supervision de proveedores de TI

ID 027
Nombre Supervision de proveedores de Tl Acciones en el servicio de Tl
Descripcion Servicio que permite asegurar que los | Seguimiento actividades

proveedores  cumplan con las | contractuales .
obligaciones contractuales.

Categoria Gestion de recursos
Usuario objetivo Area de TI
Horario de prestacion del | 8 horas, 5 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
IVR
Formulario en papel
Verbal

Acuerdo de nivel de servicio | De acuerdo a estimacion
Hallazgos u oportunidades | Ninguno
de mejora

llustracion 8. Ejemplo estructura Padre e hijos de Servicios de TI

GESTION LOGISTICA
CiiiEan CONECTIVIDAD, VOZ IP
DE SERVICIO® N 7 -
GESTION BACKOFFICE
R Sty o (GARANTIAS, INVENTARIO)
PROCEDIMIENTOS 3@
DE ADMINISTRACION
REDES Y SISTEMA
ESTRATEGIA TABLERO DE MESA DE AYUDA
pARI SR O DE SERVICIO GECLUSNe. Y SOPORTE
APLICACION ' TECNICO

INSTALACION Y P o3
MANTENIMIENTQ—/ ; \—. SEGURIDAD
DE EQUIPOS

DELA |
INFORMACION
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10.1.5.

Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas objetivos para el area tic son las siguientes:

llustracion 9. Esquema de definiciéon de politica

politica de

seguridad y
Privacidad de la

Informacion

Seguridad

Politica de
Adquisicion
tecnoldgica

Tabla 106. Politicas de TI

Copias de seguridad
periodicas

Gestion de informacion

Acceso a la tecnologia y uso de
las facilidades por parte de los
usuarios

Utilizacion de dominio y
credenciales de usuario para
el acceso de la informacion

Politica Descripcion Acciones de mejora o cambios en las
politicas de TI
Seguridad Es la declaracion general que representa el | Implementar la politica de seguridad
compromiso oficial de la alta direccion de la | adoptada por la entidad.
entidad frente al MSPI
Continuidad Es la capacidad de la organizacion para | Crear, socializar, ejecutar los procedimientos,
del negocio continuar desarrollando los productos o | programas y planes del area TIC en
servicios en un nivel aceptable, posterior a | busqueda de la calidad en los procesos y
un incidente. servicios prestados a la entidad, se
documenta el incidente presentado y se
implementan los debidos controles para
evitar su continuidad o repeticion .
Gestion de la | Es el lineamiento general del desarrollo de | Implementar y socializar la politica de gestion
Informacién normativas, controles, procedimientos vy | de la informacion.
estandares asociados con la gestion de
datos e informacion en la ESE; su contenido
y actualizaciones seran informados a
directivos, funcionarios y contratistas.
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Gestion de la
Tecnologia

Proceso de compra reposicion o renovacion
de equipos tecnoldgicos, hardware vy
software para el correcto desempefio de los
sistemas de informacion.

Se debera crear la politica, implementarla y
garantizar que siempre se cuenta con un
presupuesto de inversion y ejecutarlo segun
la necesidad de renovacion tecnoldgica y
adquisicién para cargos nuevos.

Dominio Uso y

Los directivos de la entidad ESE CARMEN

Se debera crear la politica y realizar mesas

Apropiacion EMILIA OSPINIA deberan jugar un rol de | de trabajo con los diferentes lideres de area
liderazgo en la transformacion digital | en pro de sensibilizar el personal sobre el uso
fomentando el uso y apropiacién de las Tl | correcto de las tic, apropiacion de las
que se implementan en alineacion con el | herramientas y trabajo sinérgico con el PETI.
PETI

Politica de | “La ESE CARMEN EMILIA OSPINA se | Implementar y socializar la politica de

derechos de | compromete a respetar los derechos de | gestion de la informacion.

autor ylo | autor y/o autorizacién de uso sobre los

autorizacion de | contenidos, para lo cual se guiara, adoptara

uso sobre los | y aplicara los lineamientos nacionales e

contenidos internacionales  relacionados que le
apliquen, velando por su cumplimiento en
los diferentes niveles”

Politica de | La ESE CARMEN EMILIA OSPINA, para | Implementar y socializar la politica de

seguridad y
privacidad de la
informacién

asegurar la direccidon estratégica de la
entidad, establece la compatibilidad de la
politica de seguridad de la informacién y los
objetivos de seguridad de la informacion,
estos Ultimos correspondientes a: [
Minimizar el riesgo de los procesos
misionales de la entidad. 0 Cumplir con los
principios de seguridad de la informacion. [
Cumplir con los principios de la funcion
administrativa. [0 Mantener la confianza de
los funcionarios, contratistas y terceros. [
Apoyar la innovacién tecnolégica. [
Implementar el sistema de gestion de
seguridad de la informacion. [0 Proteger los
activos de informaciéon. [ Establecer las
politicas, procedimientos e instructivos en
materia de seguridad de la informacion. [
Fortalecer la cultura de seguridad de la
informaciéon en los funcionarios, terceros,
aprendices, practicantes y clientes de la
ESE CARMEN EMILIA OSPINA. [
Garantizar la continuidad del negocio frente
a incidentes.

gestion de la informacion.

Politica de
privacidad y
tratamiento de
datos
personales

La ESE CARMEN EMILIA OSPINA se
compromete a respetar la privacidad de los
datos personales obtenidos de los diferentes
grupos de interés y a dar el tratamiento
acorde con las normas vigentes; Con el fin
de implementar y dar cumplimiento a la ley

Implementar y socializar la politica de gestion
de la informacion.
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Estatutaria 1581 del 2012 y el decreto 1377
del 2013.
Politica de | La ESE CARMEN EMILIA OSPINA, esta | Implementar y socializar la politica de
seguridad comprometida en conocer e identificar los | gestiéon de la informacion.
digital riesgos a los cueles esta expuestos en el

entorno digital para buscar la mitigacion,
proteccion prevencion y reaccionar antes los
ataques cibernéticos, a través de fomentar
una cultura para crear conciencia en el
manejo del riesgo y asignaciéon de
responsabilidades a los distintos grupos de
interés, permitiendo responder por Ia
integridad y confidencialidad y disponibilidad
de la informacion

Politica de [ La ESE Carmen Emilia Ospina, se | Implementary socializar la politica de
gobierno digital | compromete a implementar la Politica de | gestiéon de la informacion.

Gobierno Digital conforme a los principios de
Innovacién, Competitividad, Proactividad y
Seguridad de la Informacion, donde
desarrollara el modelo de gestion, el plan de
transformacion digital y la estrategia de
Tecnologias de Informacion y las
Comunicaciones que permitiran el logro de
propoésitos que generaran valor publico

Tabla 107. ESTRUTURA DE ACTIVADES ESTRATEGICAS- INDICADORES

ESTRUTURA DE ACTIVADES ESTRATEGICAS- INDICADORES

DOMINIO- ESTRATE SUB INDICADOR METAS POR ANO
OBJETIVO GIAS ACTIVIDAD
PLAN DE 20 20 20 20
ACCION 25 26 27 28
ESE CEO
Gobierno  Fomentar  Brindar No. De capacitaion es planeadas/No. de
Tl la capacitacion = capacitaciones asistidas
o formacion  es al
Objetivo:  continua  personal del
tieneen  que area TIC en
cuentael  permita sistemas de
marco implement  informacion

normativ. grnuevas  enlas
oylegal, tecnologia diferentes
las s areas

Buscamos la excelencia por su salud, bienestar y dignidad

D %Né%MZAg‘Z\S @ gaﬁs§g4 99 92 ;EfCr:en Emilia Ospina



R DDOCUMENTO DE APOYO ] o
E PLAN ESTRATEGICO DE TECNOLOGlAS DE LA n‘
CARMEN EMILIA OSPINA INFORMACION PETI

Seaud,blenedtary deidad

PROCESO:
GESTION DEL CONOCIMIENTO CODIGO: GCI-S1-D4 VIGENCIA: 30/01/2026 V5
Y LA INNOVACION

PAGINA 111 de
164

politicas  disponibles relacionadas
organiza | para
cionales, mejorar los
los procesos
procesos de
dela informacio
entidad, n
el
modelo
de
gobierno
de la
entidad y
los
mecanis
mos de
compras
y
contratac
ion.
Estrategi
aTl Generacio | Desarrollar Reporte d100% de cumplimiento en todos los
n de un sistema | reportes generados.
Objetivo: | reportes automatizad
para de o de reportes
guiarla  producion | que compile
gestion instituciona | datos clave

Y | segun de
aplicacié | gecreto produccion
ndela 780 para | institucional
estrategi | (50 y Capacitar
adesde  gerencial | al personal
la e_scala encargado
nacional, en el uso del
pasando sistema y en
por la la
territoria interpretacié
| hasta n de los
las reportes.
agencias
y
departa
mentos.
Incluye la
estrategi
a
organiza
cional y
las
necesida
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des
del
negocio
de TI.

Informaci
on

Objetiv
o:
compr
ende
los
mecan
ismos
de
usos y
acces
os
dispon
ibles,
inform
acion
de
calida
de
instru
mento
s de
analisi
s de la
inform
acion
dispon
ible
para
los
usuari
os
especializ
ados.
Sistemas
de
Informaci
on

uso

inteligent
e que

apoye la

Generar el
estudio
tecnico y
financiero
para la
renovacion
de equipos
de red,
switch,tran
sicion de
IPV4 a
IPV6 y
actualizaci
on del
cableado
estructurad
oa
categoria
6a

Estructurar
y organizar
los datos
reportados
de las
EAPB en
los

Reportar el
estado

actual de la
infraestructur
a fisica y
costos
asociados
para
planificar la
actualizacion

(Avance de actividades del diagnostico / Total
de actividades planificadas)x100

Validar el N° de
cruce de
informacion
para su
certificacion
y publicacion

reportes EAPB usuarios

reportados x 100%
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Porcentaje

(Numero de médulos implementados / Total

de de modulos planificados)x100

implementac
ion del
sistema de
registro
GLPI.

Asegurar la | Numero de renovaciones realizadas dentro
del plazo / Total de renovaciones
adquisicién y | planificadas)x100

renovacion,

control  del
licenciamient
o para el
software

institucional,
incluyendo
antivirus,

Office,

sistemas

operativos y
correos

electrénicos,
con el fin de
mantener la
legalidad vy
funcionalida
d de las
herramientas
tecnolégicas.

gestion. | diferentes
formatos
de forma
claray
consistent
€ para
fines
administrat
ivos y
ejecucion
presupuest
al
Servicios
Tecnolégi  |mplement
cos acion de
sistema de
Objetivo:  registro de
que casos
permita  incidentes
soportarel  de apoyo
desarrollo  para la
de mesa de
operacione  ayuda.
S, GLPI
transaccion
8SYOlros | arantizar
procesos
del flujo de oo ciamie
informacio nto del
nydelos | g y¢ware
SEMVICIOS ' instituciona
| a
nivel(antivi
rus, office,
sistema
operativo,
correos
electronico
s)
Usoy Garantizar

Realizar

Numero de actualizaciones realizadas / Total
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Apropiaci el

onTIl mantemien
to ylo
Objetivo:  actualizaci
los on del
desarroll = software
ados por  instituciona
Gobiern | como el
oen simad e
Lineay indigo
que
estandar
izan los
sitios,
portales
y
servicios
del
sector Cronogram
publicoen ' 3 de mtto
linea. preventivo
y
correctivo
10.1.6.

mantenimien
tos
preventivos
y
correctivos,
asi como
actualizacion
es
periodicas
del software
institucional
(SIMAD e
indigo) para
asegurar su
6ptimo
funcionamie
nto.

de actualizaciones planificada

Disediar,
implementar
y ejecutar un
cronograma
detallado de
mantenimien
to preventivo
y correctivo
para
garantizar el
funcionamie
nto 6ptimo
de los
equipos e
infraestructur
a
tecnolégica.

Numero de mantenimientos preventivos realiz
ados / Total de mantenimientos planificados

Gobierno de TI

La instancia de decision es el Comité Institucional de Gestion y Desempefio y el area de

planeacion realiza mensualmente evaluaciéon y desempeno de la gestion de las TIC , donde se

revisan los indicadores del tablero de control de Tl , establecidos en el Plan de Accion.

D LINEA AMIGA
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10.1.6.1. Modelo de Gobierno de TI
EL area de planeacion lleva registro mensual de los avances y acciones realizadas, las cuales

son informadas al Comité Institucional de Gestion y Desempefio

Tabla 108. Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion
de las TIC

DOMINIO- OBJETIVO 2025 2026 2027 2028
Gobierno Ti 100% 100% 100% 100%
Estrategia Tl 100% 100% 100% 100%
Informacion 90% 90% 90% 90%
Sistemas de Informacion 90% 90% 90% 90%
Servicios Tecnolégicos 80% 80% 80% 80%
Uso y Apropiacién Ti 100% 100% 100% 100%

Gestion de asignacion de Recursos Humanos

Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y externo
de las TIC para evaluar si se cuenta con el personal suficiente e idoneo y sobre analisis se

toman decisiones al respecto.
10.1.6.2. Modelo de Gestién de Ti

La cadena de valor se materializa en la definicion de un macroproceso, proceso, procedimientos
de gestion de TI, el objetivo debe ser gestionar las tecnologias de la informacion de manera
integral acordes a las necesidades de la estrategia y modelo operativo de la institucién, para
contribuir al desarrollo de los procesos de direccionamiento, misionales y facilitadores,

generando valor estratégico con el uso de las Tecnologias de Informacién.

Tabla 109. Modelo de gestion de TI
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Capacidad de TI

Nombre proceso

Acciones de mejora en los procesos

Administrar los
datos

Administracion de las bases de datos

La EPS cumplan con el reporte de base de
datos los primeros 10 dias del mes como lo
indica el procedimiento y el contrato.
Actualizar herramienta de base de datos

Administrar los
datos

Administrar los respaldos (backups)

Realizar el cronograma y seguimiento para
realizar esta actividad

Gestion de
licenciamientos
y suscripciones

Administrar licenciamientos de
productos y usuarios

Registrar fechas de vencimiento de productos.

Gestion
operativa de los
servicios de Tl

Gestion de acuerdos de niveles de
servicio

Realizar procedimiento y funcionalidad de la
aplicacion.

Aseguramiento
de la seguridad
y privacidad de
la informacion

Administracion del sistema de
seguridad de la informacién (SGSI)

Realizar el documento y seguimiento y control

Aseguramiento
de la seguridad
y privacidad de
la informacion

Gestion de cuentas usuarios,
permisos, perfiles

Realizar documento

Aseguramiento
de la seguridad
y privacidad de
la informacion

Administrar configuracion equipos de
seguridad informatica (firewall, dlp,
etc.)

Seguimiento y control

10.1.6.3. Estructura y Organizacién humana de TI

A continuacién, se describe un ejemplo de la estructura organizacional de Tl deseada para la

entidad E.S.E. Carmen Emilia Ospina, la cual esta alineada con (los procesos, procedimientos

y actividades propuestos en la linea destino) que soportan la gestion de las Tecnologias de la

Entidad.
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llustracion 10. Estructura Organizacional (Ejemplo Deseada)
( » = 4 pe "
Grupo de Sistemas de Informacion \ Tercerizacion
D |
SECRETARIA COORDINADOR
EJECUTIVA SISTEMAS DE __[
INFORMACION S| MISIONAL Fabricas de
" desarrollo
N oo RN
B I0ER ANALISIS R ING. ANALISIS
ASESOR
IDER DE NG. DE
GESTION TI COORDINADOR JNER (NFRAESTRUCTURA Servicios de
SERVICIOS operacion y
TECNOLOGICOS IDER DE
- @R SoRorte
i .
&Grupo de Servicios Tecnologicos JL £

Fuente: IT4+ Yobiplex Corporation
llustracion 11. Estructura Organizacional TIC- ideal ESE CEO

Coordinador TIC

Gestor de Servicios

Gestor Planeacion y

Gobierno Tl - PMI ecnoldgicos Sistemas

de Informacion

Ing. de Gobierno TI

Ing.
Infraestructura
Tecnico Sistemas écnico Sistemas|

el N - Aplicaciones|

Administrador BD e

Comunicaciones,
Seguridad y Redes -
Servicios tercerizados

Inteligencia de
Negocio

Matriz de Responsabilidades del personal con respecto a los procesos

Tabla 110. Funciones por rol
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Rol Cantidad | Funciones

Coordinador 1 1. Elaborar y actualizar el Plan Estratégico de Tecnologia de la Informacion de la

TIC ESE para precisar el manejo de la informacion y los desarrollos tecnolégicos.

2. Asesorar a la ESE CEO, desarrollando y brindando las recomendaciones
acerca de las aplicaciones informaticas requeridas para su Optimo
funcionamiento.

3. Gestionar los procesos de sistematizacién de la informacién que posee la ESE.
4. Disefar, programar y ejecutar planes preventivos y correctivos aplicables a los
sistemas informaticos y software de la Administracién Municipal.

5. Realizar los procesos de sistematizacién de la informacion y establecer bases
de datos.

6. Orientar a la gerencia en lo referente a la plataforma informatica de la ESE, asi
como los Hardware y Software necesarios para el funcionamiento, manejo y
custodia de la informacion.

7. Conceptuar, evaluar y definir las necesidades y lineamientos para la
adquisicién, adaptacion, desarrollo de bienes, custodia, mantenimiento,
administracion de contingencias y actualizacion de las plataformas y de los bienes
informaticos, velando siempre por el adecuado dimensionamiento de los
requerimientos de la entidad frente a

los adelantos tecnoldgicos del entorno y por su adecuado funcionamiento.

8. Garantizar la disponibilidad de informacion consistente, actualizada y confiable,
necesaria para el cumplimiento de la mision institucional.

9. Coordinar, las directrices y orientaciones para la elaboracién de planes de
capacitacion en informatica para los funcionarios de la ESE CEO.

10. Efectuar el seguimiento de los planes institucionales en lo relacionado con el
desarrollo informatico y evaluar la utilizacién e impacto de esta tecnologia en los
procesos institucionales, asi como coordinar con las demas unidades de la ESE,
los sistemas de informacién institucionales, la sistematizacién y digitalizacion de
sus

procesos y procedimientos.

11 Definir y actualizar plataformas tecnolégicas y emitir conceptos técnicos en las
compras de software y hardware.

12. Velar por el cumplimiento de indicadores, flujo de documentos.

13. Preparar y rendir los informes perioédicos de gestidon que le sean solicitados
por el gerente o los entes de control y autoridades competentes.

14. Disenar politicas de confidencialidad y respeto en la difusién de la informacion
en el marco de la normatividad de transparencia y acceso a la informacién
publica.

15. Cumplir con las funciones contenidas en la Constitucion Nacional, la Ley, los
Decretos, las Ordenanzas, Acuerdos, Manual de Funciones y Reglamento Inteno
de Trabajo.

16. Garantizar el manejo del personal a su cargo y el cumplimiento de los
objetivos de su proceso a través de su equipo de trabajo.

17. Elaborar el POAI de su area teniendo en cuenta los objetivos institucionales.
18. Articular y brindar apoyo a las diferentes areas en el cargue de la informacion
en las diferentes plataformas, de acuerdo a la normatividad e informes requeridos
mensualmente para la institucion.

19. Coordinar y ejecutar las acciones para la implementacién de Politicas de
Gestion Institucional, para el proceso de implementacién del Modelo Integrado de
Planeacién y Gestién MIPG, adoptado por la E.S.E

0

Buscamos la excelencia por su salud, bienestar y dignidad

LINEA AMIGA @ WHATSAPP f

863 2828

30438499 92 ;E Crr.ﬂ,en Emilia Ospina




CARMEN EMILIA OSPINA
ida

Saud, bisrestar y dgnidad

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

DOCUMENTO DE APOYO ni
INFORMACION PETI m

GESTION ggfgg?\l%CJMlENTO CODIGO: GCI-S1-D4 VIGENCIA: 30/01/2026 V5 PAG'N124”9 de
Y LA INNOVACION
Rol Cantidad | Funciones
20. Cumplir con el reglamento interno de trabajo.
21. Custodiar y garantizar la retencioén y seguridad de los registros clinicos.
22. Las demas que le sean asignadas y que correspondan a la naturaleza de los
procesos de la dependencia o que le sean asignadas por la ley o autoridad
competente.
Gestor 1. Apoyo en el disefio de metodologias informaticas dirigidas a recopilar
Planeacién vy informacion por venta de servicios y listar reportes que reflejen el estado de la
Gobierno TIC misma.

2. Orientacién en la compra de sistemas de software, hardware, equipos de
comunicacion y/o infraestructura tecnolégica que se requiera.

3. Brindar acompafiamiento técnico al personal de la ESECEO, durante la
implantacion de proyectos de TICs adquiridos por la Entidad.

4, Buscar, coordinar y gestionar proyectos relacionados con las tecnologias
que permitan a la institucién crecer, innovar y avanzar impulsando su desarrollo.
5. Desarrollar e implementar planes de tecnologia informatica a corto y largo

plazo, alineados con el plan de desarrollo institucional y la normatividad vigente
en salud, para cumplir la mision y metas de la entidad.

6. Apoyo en la implementacion y actualizacién de las herramientas de
disefio de software.

7. Definir, justificar y presentar las necesidades de las areas donde se
desarrolla el objeto del contrato.

8. Apoyo en el andlisis de las funciones del grupo humano de plataforma
tecnolégica y telecomunicaciones para proporcionar lineamientos que permitan el
desarrollo de proyectos de infraestructura y telecomunicaciones.

9. Apoyo en la colaboracién de las directrices que mejoren el desarrollo y
funcionamiento de los Sistemas de Informacion institucionales, asi como
participar en la definicién, disefio y ejecucion de los proyectos informaticos que
permitan apoyar a las areas técnicas en el cumplimiento de los objetivos
misionales

10. Brindar apoyo de las actividades que promuevan el aseguramiento de la
calidad de los procesos y procedimientos informaticos y de los datos que la ESE
CARMEN EMILIA OSPINA brinda a los usuarios finales, satisfaciendo los
requerimientos institucionales.

11. Apoyo en la revision de la informacion generada para publicacién de
resultados, de cada una de las operaciones misionales establecidas por la
Entidad.

12. Atender a los usuarios internos y externos de la ESECEO, orientando y
gestionando soluciones efectivas acordes con los procedimientos establecidos
por la Entidad.

13. Participar en los grupos de trabajo que conforme la Entidad para la
formulacién y ejecucion de proyectos que generen alternativas de innovacion, y
que cumplan con eficacia y eficiencia la misién institucional.

14. Apoyo en la ejecucion de actividades tendientes a la implementacion y
administracion de redes de voz y datos.
15. Brindar acompanamiento en el proceso de configuraciones de los equipos

que conforman las soluciones sistematicas de cada uno de los procesos de la
organizacion.

0
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16. Apoyo en la medicion de los indicadores de proceso, segun lo establecido
en la ficha técnica de cada indicador y establecer o proponer las acciones
respectivas para lograr mayor eficiencia y efectividad en el proceso

17. Disponibilidad los fines de semana como soporte de sistemas en los
centros de salud de Urgencias, segun cronograma

18. Apoyar el proceso de Gestion Documental, archivos de gestion y archivo
central de la ESECEO.

19. Las demas actividades necesarias para el cumplimiento del presente

20. Presentar informe mensual de los avances del Plan de Desarrollo
Institucional 2021-2024.

21. Las demas actividades anexas o complementarias que se requieran para
el cabal y adecuado cumplimiento de este objeto.

Gestor de
servicios
Tecnoldgicos

1. Prestar sus servicios profesionales de conformidad con el objeto
contractual, los manuales de procedimiento establecidos en esta Institucién y a lo
reglamentado por la ley y la normatividad vigente para la prestacion de los
servicios de salud de primer nivel de complejidad y conforme a las necesidades
del servicio.

2. Realizar y documentar el proceso de generacion de informes, solicitados
por las areas funcionales de la ESE CARMEN EMILIA OSPINA, de acuerdo a la
necesidad.

3. Capacitar al personal de la ESE CEO, en la generaciéon de informes y
datos estadisticos.

4. Publicacién y/o remision de informes de produccion a los entes vigilantes,
de control, Convenios, Entidades contratadas, de acuerdo a la necesidad.

B Participar en los diferentes comités internos de la ESE CEO y externos
de los entes vigilantes y de control.

6. Generar validar y realizar informes trimestrales para el Ministerio, (siho),
informe gerencial (rips) e Informe gerencial para presentar en junta directiva.

7. Brindar soporte de disponibilidad de sistemas en los centros de salud de
urgencias, segun cronograma establecido con el lider del area.

8. Actualizar el cuadro de inventario de informacién por area funcional.

9. Disefar, actualizar, elaborar y presentar al area de calidad todos los
procedimientos, formatos, documentos de apoyo necesarios y requeridos en el
componente de informacién del gobierno en linea, del area TIC.

10. Actualizar, elaborar e implementar los cuadros de clasificaciéon de activos
de informacion.

11. Prestar soporte en la elaboracién de informes semanales en vigilancia
epidemiolégica, realizar actualizaciones del software, realizar acompanamiento
cuando sea requerido para el mismo.
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12. Generar, elaborar informes semanales basados en Rips, pasados por la

herramienta Sianiesp y enviarlos a la Secretaria de Salud Municipal y a la
Coordinadora de Vigilancia Epidemiologia en |la Ese para realizar busqueda activa
y a su vez realizar informes y demas.

13. Brindar soporte, informes y demas necesidades requeridas para el
funcionamiento del aplicativo Sivigila escritorio y Sivigila 4.0 en linea, de la Ese
Carmen Emilia Ospina.

14. Llevar el control de las evidencias del envio de los informe de cada
dependencia a los entes de control con el respectivo informe.

15. Asignar usuarios y contrasefias en los sistemas de informacién de la Ese
Carmen Emilia Ospina. (indigo vie, simad, correo electronico institucional).

16. Acompanamiento en las diferentes auditorias del area tic.
17. Inactivacion de los usuarios una vez termina su contrato e inicia uno
nuevo en los sistemas de informacion de la Entidad, con el acompafiamiento de

talento humano y jefes de grupo.

18. Presentar informe mensual de los avances del plan de desarrollo
institucional 2021-2024.

19. Portar el vestuario adecuado de conformidad con su profesion y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.

20. Brindar soporte en la generacion de historias clinicas para el area de
Defensa Judicial, respuesta a derechos de peticién y tutelas.
21. Brindar soporte en la estructura, validacién, firma y cargue de informes

de ley y obligatorio cumplimiento, en las diferentes plataformas, pisis, sispro etc.

Ejercer las demas actividades anexas o complementarias propias de un Ingeniero
de sistemas, que se requieran para el cabal y adecuado cumplimiento de este

objeto.
Lider Mesa de | 1 1. Prestar sus servicios profesionales de conformidad con el objeto contractual,
Ayuda los manuales de procedimiento establecidos en esta Institucion y a lo

reglamentado por la ley y la normatividad vigente para la prestacion de los
servicios de salud de primer nivel de complejidad y conforme a las
necesidades del servicio.

2. Bridar el soporte técnico respectivo, correctivos y soluciones técnicas que
permitan la continuidad y buen funcionamiento de la arquitectura tecnolégica
de la ESECEO.

3. Realizar visitas continuas a cada uno de los centros de salud, con el objetivo
de verificar la situacién tecnologia y brindar el soporte respectivo a los
mismos.

Buscamos la excelencia por su salud, bienestar y dignidad
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4. Definir, justificar y presentar las necesidades tecnolégicas de las areas
funcionales de la ESECEO.

5. Realizar capacitaciones al personal, para el mejoramiento de los procesos de
generacion de informes e ingreso de datos a los sistemas de informacion con
que cuenta la ESECEO.

6. Evaluar los sistemas de informacion existentes, en cuanto a grado de
automatizacion, funcionalidad, estabilidad, confiabilidad, complejidad, costos,
fortalezas y debilidades con el fin de aplicar acciones correctivas preventivas
y de optimizacién para el mejoramiento continuo.

7. Disefar, Realizar y socializar los manuales de usuario necesarios de los
sistemas de informacion, con que cuenta la ESECEO.

8. Realizar el Soporte Técnico en el centro de salud zona sur urbano y rural, en
cuantas fallas Tecnoldgicas, capacitacion, software, hardware vy
comunicaciones, de tal forma que se garantice el buen funcionamiento de los
mMismos.

9. Atender y solucionar de acuerdo a los indicadores de gestion, las fallas
tecnolégicas presentadas, en los tiempos asignados.

10. Disponibilidad los fines de semana como soporte de sistemas en los centros
de salud de Urgencias, seguin cronograma.

11. Creacidon de usuarios en las plataformas institucional de la ESE con
capacitaciéon de manejo y activacion de usuarios cuando renovacién de
contrato.

12. Implementacion de punto de Red en areas nuevas de trabajo y/o modificacion
de los mismos.

13. Apoyo en los procesos requeridos para el cumplimiento de plan de accién
definido por el area TIC.

14. Ejercer las demas actividades anexas o complementarias propias de un
Ingeniero de sistemas, que se requieran para el cabal y adecuado
cumplimiento de este objeto.

15. Elaborar el plan de diagnéstico de redes a categoria 6A, en el centro de salud
urbano sur.

16. Elaborar el plan de diagnéstico de los sistemas de comunicacién zona rural.

17. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

Buscamos la excelencia por su salud, bienestar y dignidad

D %Né%MZAg‘Z\S @ gaﬁs§g4 99 92 ;EfCr:en Emilia Ospina




-*—
CARMEN EMILIA OSPINA

Seaud,blenedtary deidad

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

DOCUMENTO DE APOYO ni
INFORMACION PETI m

GESTION ggfgg?\l%CJMlENTO CODIGO: GCI-$1-D4 VIGENCIA: 30/01/2026 V5 PAG'N124123 de
Y LA INNOVACION
Rol Cantidad | Funciones
18. Portar el vestuario adecuado de conformidad con su profesién y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.
19. Apoyo y coordinacion para el envio del reporte de sismad en el Aplicativo
PISIS del ministerio de la proteccién social cada trimestre y certificar él envio
Ing. 1 1. Prestar sus servicios de conformidad con el objeto contractual, los manuales
Infraestructura de procedimiento establecidos en esta Institucion y a lo reglamentado por la

ley y la normatividad vigente para la prestacién de los servicios de salud de
primer nivel de complejidad y conforme a las necesidades del servicio.

2. Auditar y documentar el proceso de mantenimientos de servidores a nivel
I6gico y de software.

3. Administrar la seguridad de la base de datos de los sistemas al servicio de la
ESE CEO.

4. Auditar el trafico de uso, recursos de infraestructura y compartir el proceso a
los ingenieros de la ESE.

5. Puesta de marcha de las actualizaciones de liberacion de Indigo en el afo.
6. Registro de los Tickes en plataforma Zendesk y seguimientos de estos.

7. Auditar las copias de Seguridad de servidores de la ESE.

8. Reinstalacion del programa indigo si se requiere.

9. Realizar copias de seguridad de los servidores de acuerdo a los cronogramas
establecidos.

10. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

11. Disefar un proceso para la implementacion de la seguridad del uso de las
tecnologias al interior de la Ese Carmen Emilia Ospina.

12. Ejercer las demas actividades anexas o complementarias propias de un
Ingeniero de sistemas, que se requieran para el cabal y adecuado
cumplimiento de este objeto.

Ing. Gobierno
Tl

1. Prestar sus servicios profesionales de conformidad con el objeto contractual,
los manuales de procedimiento establecidos en esta Institucion y a lo
reglamentado por la ley y la normatividad vigente para la prestacion de los
servicios de salud de primer nivel de complejidad y conforme a las
necesidades del servicio.

2. Realizar el proceso de mantenimiento preventivo y correctivos (formateo,
limpieza, soldadura, etc). De todos los equipos de tecnologia.
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3. Contribuir con la adecuada gestién administrativa y asistencial, mediante el
cruce de informacion de cada area en el cumplimiento de su objeto
empresarial.

4. Realizar visitas continuas a cada uno de los centros de salud, con el objetivo
de Verificar la situacion tecnologia y brindar el soporte respectivo a los
Mismos.

5. Definir, justificar y presentar las necesidades tecnoldgicas de las areas
Funcionales de la ESECEO.

6. Disefar, Realizar y socializar los manuales de usuario necesarios de los
Sistemas de informacién, con que cuenta la ESECEO.

7. Realizar el Soporte Técnico en el centro de salud zona norte urbana y rural,
en cuantas fallas Tecnolégicas, capacitacion, software, hardware vy
comunicaciones, de tal forma que se garantice el buen funcionamiento de los
mMismos.

8. Atender y solucionar de acuerdo a los indicadores de gestion, las fallas
Tecnolodgicas presentadas, en los tiempos asignados.

9. Brindar soporte de sistemas en los centros de salud de urgencias, segun
cronograma establecido con el lider del area.

10. Apoyar el proceso de implementacion del Gobierno en Linea y Ley de
Transparencia, Administracion y publicacién en la Pagina Web e Intranet.

11. Ejercer las demas actividades anexas o complementarias propias de un
Ingeniero de sistemas, que se requieran para el cabal y adecuado
cumplimiento de este Objeto.

12. Renovacion tecnologia para suplir las necesidades y brindar un mejor servicio
a la comunidad.

13. Elaborar el plan de diagndstico de redes a categoria 6A, en el centro de salud
urbano norte.

14. Elaborar el plan de diagnostico de los sistemas de comunicacion zona rural
norte.

15. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

16. Apoyar la publicacion de contenido y documentos digitales en el portal web
de la ESE CARMEN EMILIA OSPINA, bajo los parametros establecidos en la
resolucién 1519 de 2020 y sus respectivos anexos, en cumplimiento de Ley
sobre accesibilidad y transparencia NDICE DE TRANSPARENCIA Y
ACCESO A LA INFORMACION —ITAY MIPG.

Buscamos la excelencia por su salud, bienestar y dignidad
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17. Portar el vestuario adecuado de conformidad con su profesién y actividad,

exigencias y normatividad de bioseguridad e imagen corporativa.

Tecnico TIC 1

1.

9.

Prestar sus servicios técnico de conformidad con el objeto contractual, los
manuales de procedimiento establecidos en esta Institucion y a lo
reglamentado por la ley y la normatividad vigente para la prestacion de los
servicios de salud de primer nivel de complejidad y conforme a las
necesidades del servicio.

Realizar el proceso de mantenimiento preventivo y correctivos (formateo,
limpieza, soldadura, etc). De todos los equipos de tecnologia.

Actualizar hojas de vida de cada uno de los equipos de computo, en las dos
plataformas (se indica en el area de sistemas).

Realizar visitas continuas a cada uno de los centros de salud, con el objetivo
de verificar la situacion tecnologia y brindar el soporte respectivo a los
Mismos.

Brindar Soporte Técnico en cada uno de los centros de salud, en cuantas
fallas tecnolégicas, capacitacion, software, hardware y comunicaciones.

Realizar el soporte técnico de los equipos dispuestos en los diferentes puntos
de atencion, de tal forma que se garantice el buen funcionamiento de los
mismos.

Brindar capacitacion a los funcionarios sobre el buen manejo y trato a los
equipos de cémputo.

Apoyar en la instalacion de programas asignados y/o coordinados por el lider
de las TIC y los apoyos de cada zona.

Portar el vestuario adecuado de conformidad con su profesion y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.

10. Acompanamiento por el buen funcionamiento de cada uno de los médulos de

los sistemas de informacion con que la ESE CEO cuenta.

Ing. 1
Aplicaciones

1.

Prestar sus servicios profesionales de conformidad con el objeto contractual,
los manuales de procedimiento establecidos en esta Institucion y a lo
reglamentado por la ley y la normatividad vigente para la prestacion de los
servicios de salud de primer nivel de complejidad y conforme a las
necesidades del servicio.

2. Realizar la induccion al personal que ingresa a la empresa y que requiere
conocer el funcionamiento del sistema de informacion e infraestructura
Tecnoldgica.

3. Contribuir con la adecuada gestién administrativa y asistencial, mediante el
cruce de informaciéon de cada area en el cumplimiento de su objeto
empresarial.

Buscamos la excelencia por su salud, bienestar y dignidad
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4. Realizar visitas continuas a cada uno de los centros de salud, con el objetivo
de Verificar la situacion tecnologia y brindar el soporte respectivo a los
Mismos.

5. Apoyo a la administracion de los sistemas de informacién institucionales,
Intranet y Pagina web.

Velar por el correcto funcionamiento y actualizaciéon de la pagina web de la ESE
CEO vy la prestaciéon de la mayor cantidad de servicios a través del medio
tecnolégico y dicho portal..

6. Asignacion de usuario y clave para el ingreso a los sistemas de informacion,
teniendo en cuenta las politicas de seguridad y los perfiles asignados a cada
area de funcional.

7. Realizar el Soporte Técnico en el centro de salud zona norte urbana y rural,
en cuantas fallas Tecnoldgicas, capacitacion, software, de tal forma que se
garantice el buen funcionamiento de los mismos.

8. Atender y solucionar de acuerdo a los indicadores de gestion, las fallas
Tecnolodgicas presentadas, en los tiempos asignados.

9. Ejercer las demas actividades anexas o complementarias propias de un
Ingeniero de sistemas, que se requieran para el cabal y adecuado
cumplimiento de este Objeto.

10. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

11. Portar el vestuario adecuado de conformidad con su profesién y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.

Ing. Soporte e
implementacion

1. Prestar sus servicios técnico de conformidad con el objeto contractual, los
manuales de procedimiento establecidos en esta Institucion y a lo
reglamentado por la ley y la normatividad vigente para la prestacion de los
servicios de salud de primer nivel de complejidad y conforme a las
necesidades del servicio.

2. Realizar visitas continuas a cada uno de los centros de salud, con el objetivo
de verificar la situacion tecnologia y brindar el soporte respectivo a los
mismos.

3. Brindar Soporte Técnico en cada uno de los centros de salud, en cuantas
fallas tecnolégicas, capacitacion, software, hardware y comunicaciones.

4. Realizar el soporte técnico de los equipos dispuestos en los diferentes puntos
de atencién, de tal forma que se garantice el buen funcionamiento de los
Mismos.

5. Brindar capacitacion a los funcionarios sobre el buen manejo y trato a los
equipos de computo.
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6. Apoyar en la instalacion de programas asignados y/o coordinados por el lider
de las TIC y los apoyos de cada zona.

7. Portar el vestuario adecuado de conformidad con su profesién y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.

8. Acompafamiento por el buen funcionamiento de cada uno de los médulos de

los sistemas de informacién con que la ESE CEO cuenta.
Administrador 1 1. Prestar sus servicios profesionales de conformidad con el objeto contractual,
BD e los manuales de procedimiento establecidos en esta Instituciéon y a lo
inteligencia de reglamentado por la ley y la normatividad vigente para la prestacion de los
negocios servicios de salud de primer nivel de complejidad y conforme a las

necesidades del servicio.

2. Contribuir con la adecuada gestion administrativa y asistencial, mediante el
cruce de informacion de cada area en el cumplimiento de su objeto
empresarial.3.Contribuir con la adecuada gestién administrativa y asistencial,
mediante el cruce de informacion de cada area en el cumplimiento de su
objeto empresarial.

3. Realizar visitas continuas a cada uno de los centros de salud, con el objetivo
de Verificar la situacion tecnologia y brindar el soporte respectivo a los
Mismos.

4. Apoyo en la coordinacién en la recepcion, validacién, depuracién y /o
administracion de las bases de datos de usuarios afiliados enviados por cada
entidad contrata con la ESE CARMEN EMILIA OSPINA.

5. Planear, disefar, documentar y participar en la normalizacion, desarrollo y
asistencia técnica en la ejecucioén de los procesos de obtencion y analisis de
los datos que faciliten la toma de decisiones con el programa indigo en donde
se muestra que realiza el de documentar el plan de capacidad, monitorizacion
del uso y rendimiento de la infraestructura TIC de alta disponibilidad,
consistente, de desempenio eficiente y seguro que se encuentran estipulado
en el plan de desarrollo 2021-2024 de la Ese Carmen Emilia.

6. Ejercer las demas actividades anexas o complementarias propias de un
Ingeniero de sistemas, que se requieran para el cabal y adecuado
cumplimiento de este Objeto.

7. Presentar informe mensual de los avances del plan de desarrollo institucional
2021-2024.

8. Portar el vestuario adecuado de conformidad con su profesion y actividad,
exigencias y normatividad de bioseguridad e imagen corporativa.
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10.2. Gestion de la informacion

La gestion de la informacion se define como un conjunto de actividades o procesos que permiten
la obtencién de la informacién y por los cuales se controla el ciclo de vida de la informacion
desde la creacidn hasta su disposicion final. Estos procesos incluyen las actividades tales como
extraccion, manipulacién, depuracion, acceso y distribuciéon de la informacién con que cuenta
la Entidad. El objetivo de la gestion de la informacion es garantizar su integridad, disponibilidad

y confidencialidad.
10.2.1. Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la informacion de una
organizacion, lo mismo que los servicios y los flujos de informacion existentes y que soporta.
Incluye el modelo conceptual, el modelo de indicadores, los componentes de informacion y sus
relaciones, y la representacion logica y fisica de los datos, entre otros. Esta arquitectura expresa

también la relacion que tiene con la arquitectura misional y con las demas arquitecturas de TI.
10.3. Sistemas de Informacion

El dominio de Sistemas de Informacién propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es importante contar
con sistemas de informacion que se conviertan en fuente unica de datos utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan
recursos de consulta a los publicos de interés, permitan la generacion de transacciones desde
los procesos que generan la informacién y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte

técnica.
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Tabla 111. Caracterizacion Sistema de informacion EHR — ERP

Nombre aplicaciéon

Sistema de informacién EHR -
ERP

Descripcion Funcional

Estda compuesto por moédulos que interactian y se integran
para todas las areas que conforman las INSTITUCIONES
PRESTADORAS DE SALUD, publicas y privadas y de todos
los niveles de atencién. Es decir, que a partir del arribo del
paciente (ingreso) hasta la atencién médica, se realiza
trazabilidad del dato afectando las demas unidades
funcionales y su correspondiente resultado en el area
administrativa.

Gestion financiera

Gestion administrativa

Gestion de talento humano

Gestion vertical salud administrativa

Gestion vertical salud asistencial

Gestion de calidad

Informacion que
gestiona

Informes de caracterizacion
Servidores publicos

Tipo de software

Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

Licencia a Perpetuidad

Fabricante

indigo

Integraciones con
otros sistemas

THENEA

Debilidades o
hallazgos
estructurales

Las actualizaciones realizan cambios a los médulos que se
encuentran  funcionando  correctamente  ocasionando
traumatismo en los procesos.

Acciones en el
sistema

Tabla 112. Caracterizacion Sistema de informacién Simad

Nombre aplicacién

SIMAD

Descripcion Funcional

Sistema de gestién documental, que permite realizar el
proceso de recepcion de comunicaciones internas, externas y
recibidas, utilizando el proceso de digitalizacion e indexacion
de documentos, disefiado completamente Web.

Informacion que
gestiona

Comunicaciones Internas, comunicaciones Externas
Recibidas, Comunicaciones Externas Enviadas, Modulo
Archivo Central, Histérico y Gestion y Modulo de

Administracién. Es ejecutable via internet.

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Licencia a perpetuidad

Fabricante

AUREA S.A.S

Acciones en el
sistema

0
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estructurales

Integraciones con No aplica
otros sistemas

Debilidades o Ninguna
hallazgos

Tabla 113. Caracterizacion SI Athenea

Nombre aplicaciéon

ATHENEA

Descripcion Funcional

Aplicativo web que le permite llevar a cabo una gestion integral
de todos los procesos relacionados con su laboratorio, a
través de funcionalidades de configuracion, pre-analiticas,
analiticas y postanaliticas, haciendo que la solucién se ajuste
a las necesidades de la institucion de manera rapida, confiable

y eficiente.

Informacion que
gestiona

Acceso para bacteriélogas, auxiliares de toma de muestras,
auxiliares de enfermeria y médicos

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Licencia a perpetuidad

Fabricante

ANALISIS TECNICOS LTDA

Integraciones con INDIDO
otros sistemas

Debilidades o Ninguna
hallazgos

estructurales

Acciones en el
sistema

Tabla 114. Caracterizacion Sl Intranet

Nombre aplicacién

Intranet <ESE Carmen Emilia
Ospina>

Descripcion
Funcional

Sitio web institucional interno disponible a los funcionarios que
integra informacion sobre noticias institucionales, eventos de
interés, politicas y normatividad.

Informacion que
gestiona

Normatividad

Noticias

Servicios institucionales
Informacién organizacional

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Software libre para entidades publicas

Integraciones con
otros sistemas

Ninguno

Acciones en el
sistema
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Debilidades o
hallazgos
estructurales

Ninguno

Tabla 115. Caracterizacion Sl Regius

Nombre aplicacion

REGIUS |

Descripcion
Funcional

Equipo compacto capaz de soportar alta resolucidon para la
lectura de imagenes. Equipado con la nueva generacion de
chasis "C-Plate" obtendra una increible definicion a cambio de
una menor dosis a los pacientes.

Informacion que
gestiona

Tomar RX solicitados con la orden del médico generada

Tipo de software

Software como servicio

Estado

Productivo

Esquema de
licenciamiento

Licencia a perpetuidad

Integraciones con Ninguno
otros sistemas

Debilidades o INDIGO
hallazgos

estructurales

Acciones en el
sistema

Tabla 116. Caracterizacion Gestion PQRS

Nombre aplicacion

Sistema de Gestion de PQRs

Descripcion
Funcional

Sistema que se encarga de la gestion de las peticiones, quejas y
reclamos que los ciudadanos otras organizaciones realizan a la
Entidad

Informacion que
gestiona

Peticion
Denuncia
Reclamo

Tipo de software

e Desarrollo a la medida
e Comercial
e Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

licencias a perpetuidad

estructurales

Integraciones con Ninguno
otros sistemas

Debilidades o Ninguno
hallazgos

Acciones en el
sistema
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Tabla 117. Caracterizacion SI SIGEP

Nombre aplicaciéon

SIGEP

Descripcion
Funcional

El SIGEP es un Sistema de Informacion y Gestién del Empleo
Publico al servicio de la administracién publica y de los
ciudadanos. Contiene informacion de caracter institucional tanto
nacional como territorial, relacionada con: tipo de entidad, sector
al que pertenece, conformacion, planta de personal, empleos que
posee, manual de funciones, salarios, prestaciones, etc.;
informacion con la cual se identifican las instituciones del Estado
Colombiano.

Informacion que
gestiona

Informacién de funcionarios
Manual de funciones

Entidades del Estado

Hojas de vida

Declaracion de bienes y rentas
Plan institucional de capacitacién
Evaluacion de desempeio

Tipo de software

Software como Servicio

Estado

Productivo

Esquema de
licenciamiento

Software libre para entidades publicas

Integraciones con
otros sistemas

Ninguna

Debilidades o
hallazgos
estructurales

Acciones en el
sistema

Tabla 118. Caracterizacion SI SECOP 2

Nombre aplicacién

SECOP 2

Descripcion Funcional

Plataforma transaccional para gestionar en linea todos los
Procesos de Contratacién, con cuentas para entidades y
proveedores; y vista publica para cualquier tercero
interesado en hacer seguimiento a la contratacion publica.

Informacién que
gestiona

Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Tipo de software

Software como servicio

Acciones en el
sistema
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Estado

Esquema de
licenciamiento

Productivo
Libre para entidades publicas

Fabricante Agencia Nacional de Contratacién Publica — Colombia
Compa Eficiente

Integraciones con No aplica

otros sistemas

Debilidades o Ninguna

hallazgos

estructurales

10.3.1. Ciclo de Vida de los Sistemas de Informacién

A continuacion se identifica las acciones de mejora del ciclo de vida definido por la entidad en
su propuesta de situacion futura.

Tabla 119. Ciclo de vida de los SI

Actividad Grado de | Descripcién hallazgo u oportunidad | Accion de mejora
madurez de mejora
Levantamiento Optimizado Se esta realizando el levantamiento de | decepcionar a tiempo por parte
de necesidades informacion sobres las posibles | de los lideres las solicitudes de
de Sistemas de mejoras en el sistema de informacion | posibles mejoras del software
Informacion INDIGO por area
Analisis de | Informal Se realizara el analisis segun el | Una vez consolidados los
requisitos levantamiento de la informacién del | requerimientos del area se
funcionales y no sistema INDIGO. espera aprobacién de un alto
funcionales porcentaje de requerimientos
Diseio de la | Optimizado Se procede a reportar las necesidades | Solicitar al Proveedor tener en
solucion de cada mddulo y sera solucionado en | sitio personal de soporte y
el momento de actualizacion del | desarrollo de las nuevas
sistema de informacién INDIGO. funcionalidades
Codificaciéon del | Optimizado Se corrige en ambiente de desarrollo. | auditar que los tiempos de

software

entrega de soluciones

cumplan

se

Aseguramiento

Implementado

Se aplica soluciones entregadas por la

solicitar al proveedor que

de la calidad casa matriz en el ambiente de prueba | cuente con departamento de
(pruebas) para revisar las mejoras. pruebas
Despliegue en | Implementado | Ya revisado todos los modulos se | disminuir al maximo el impacto
Produccion implementa la nueva version en | de afectacion con tiempos
ambiente de produccion. agiles de implementacion
10.3.2. Mantenimiento de los Sistemas de Informacion
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A continuacion se Indica las acciones de mejora de las actividades que la entidad visualiza en

su situacion futura.

Tabla 120. Mantenimiento de SI

Actividad Grado de | Descripcién hallazgo u | Acciones de mejora
madurez oportunidad de mejora
Mantenimientos No tiene Los tiempos de entrega de casa | Contar con aliados estratégicos que
correctivos - matriz son muy elevados. tengan departamento de Testing y
INDIGO Demoras en la identificaciéon de | adicional que aporten soporte en
las causas de los defectos del | sitio
software
Mantenimientos No tiene No se cuenta con un plan de | Exigir en el nuevo esquema de
Adaptativos - rollback en caso de que la | actualizaciones plan de Rolback en
INDIGO actualizacion impacte | caso de actualizaciones no
negativamente el | efectivas
comportamiento del sistema
Mantenimientos Implementado Los mantenimiento evolutivos se | Contar con contrato vigente para
evolutivos - realizan dependiendo la | decepcionar todos los
INDIGO necesidad o cambios en la | versionamientos del producto con
normatividad vigente. sus mejoras y nuevas
funcionalidades

10.3.3. Soporte de los Sistemas de Informacién

A continuacion se ldentifica las oportunidades de mejora de las actividades propuestas en la

situacion futura de la entidad.

Tabla 121. Soporte de los Si

Actividad Grado de | Descripcion hallazgo u | Acciones de mejora
madurez oportunidad de mejora

Soporte de | Implementado | Tiempo de repuesta mas oportuno | Exigir al proveedor una herramienta
aplicaciones al momento se solicitar una | de despliegue masivo efectiva para
INDIGO mejora o] soporte, las | las actualizaciones en terminales o
Actualizaciones debe ser | equipos clientes
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automatizadas no manualmente
como se esta realizando en la
actualidad equipo por equipo.
Soporte de | Implementado Mejorar el filtro de busqueda para | Contar con contrato vigente de
aplicaciones generar informes. soporte y desarrollo, realizar las
SIMAD solicitudes de actualizacion y auditar
su cumplimiento en tiempos vy
acuerdos pactados.

10.4. Infraestructura Tl

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacién y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y
operacion permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un
grupo de elementos y lineamientos aplicados en sus cuatro criterios:

e Arquitectura de Servicios Tecnologicos.

e Operacién de Servicios Tecnoldgicos.

e Soporte de Servicios Tecnoldgicos.

e Gestion de la Calidad y Seguridad de Servicios Tecnologicos.
10.4.1. Arquitectura de infraestructura tecnolégica
o Caracterizacion de infraestructura tecnolégica

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia

de linea de base ideal.

llustracion 12. Vista conceptual de la Arquitectura de la Tecnologia ideal
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ENTIDAD

INFRAESTRUCTURA

urs Bt mpaCatidn HAS

A continuacion, se describen servicios de infraestructura a fortalecer o implementarse por parte

de la entidad.

Tabla 122. Servicios de Infraestructura de TI

ID servicios de | Servicio de | Descripcioén Oportunidad de mejora

infraestructura infraestructura

ST.SI1.01 Redes Servicio WAN que permite | Contar con un canal de respaldo alterno
la conectividad ainternety | al servicio actual con diferente
a G-NAP. Servicio LAN | proveedor en caso de falla.
que le permite a los
usuarios de la entidad a
acceder a los sistemas de
informacion.

ST.S1.02 Seguridad Servicio de seguridad | Contar con un dispositivo de backup o
perimetral que permite | respaldo al UTM Sophos XG 330 que se
controlar el trafico de red | tiene actualemente en sitio, para
desde y a hacia Internet y | sustituir el principal en caso de fallos
aporta proteccién contra
ataques externos

ST.S1.03 Servidores Servicio de infraestructura | Contar con contrato de mantenimientos
de hardware para el |y auditar la ejecucidon del programa de
alojamiento de | mantenimientos de los mismos.
aplicaciones
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ID servicios de | Servicio de | Descripcion Oportunidad de mejora

infraestructura infraestructura

ST.S1.04 Almacenamiento Servicio de infraestructura | Contratar servicio en la Nube para
de hardware para el | repositorio de Backups de toda la
almacenamiento de | informacion Digital de la empresa
informacion

ST.S1.05 Telefonia Servicio centralizado de | Auditar las actividades del contratista,

comunicaciones estado de elementos de operacion
telefonicas fijas y moviles | como diademas, teléfonos y que estos
por medio de la red de | se encuentren en perfecto estado para
datos de la entidad. una correcta operacion.
Servicio de contac center
para la administracion de
peticiones de citas
médicas por distintos
medios de comunicacién
llamadas, WhatsApp,
sms.

ST.S1.06 Periféricos Servicios asociados a los | Auditar las actividades del contratista,
equipos asignados a los | estado de elementos de operacion
usuarios finales como son | como diademas, teléfonos y que estos
computadoras e | se encuentren en perfecto estado para
impresoras. una correcta operacion.

Catalogo de Elementos de Infraestructura

Tabla 123. Catalogo de Elementos de Infraestructura

Id Elemento de | Tipo Servicio de | Oportunidad de mejora
infraestructura Infraestructura
involucrado
ITO1 | Servidor fisico | Instalado en sitio Servicio de
HIS - ERP almacenamiento
Software como servicio | Servicio de aplicacion Contar con equipo alterno
de respaldo con la misma
configuracion
replicacion de datos en
tiempo real
Infraestructura como | Servicio de instalacion de
servicio software
ITO2 | Servidor Vvirtual | Instalado en sitio Servicio de hosting | Contar con una version
Intranet — actualizada de la
Software como servicio Servicio de | herramienta
Plataforma como | almacenamiento
servicio
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Id Elemento de | Tipo Servicio de | Oportunidad de mejora
infraestructura Infraestructura
involucrado
Infraestructura como
servicio
ITO3 | Red de | Instalado en sitio Servicio de | Contar con otra unidad de
almacenamiento g almacenamiento similares caracteristicas
NAS Software como servicio para respaldar la data de
Plataforma como la operacion
servicio organizacional
Infraestructura como
servicio
ITO4 | Balanceador de | Instalado en sitio Servicio de disponibilidad | Contar con dispositivo
carga = Sophos XG 330 o superior
Software como servicio parpa Backup del ert)quipo
Plataforma como actual y garantizar la tarea
servicio de balanceo
Infraestructura como
servicio
ITOS | Plataforma Instalado en sitio Servicio de aplicacion Validar y auditar los
Moodle = backups eriodicos
Software como servicio realizapdos : esta
Plataforma como plataforma
servicio
Infraestructura como
servicio
ITO6 | Servidor web Servicio de hosting Contar con  contrato
= vigente garantizando la
Software como servicio cc?rrecta ?)peracic')n de la
Plataforma como pagina Web sin
servicio interrupciones 7x24
Infraestructura como
servicio
ITO7 | Servidor de | Instalado en sitio Servicio de aplicacion Contar con software de
aplicaciones Software como servicio respaldo de servidores de
aplicacion como es el
Plataforma como Veem  Backup  para
servicio garantizar su respaldo.
Infraestructura como
servicio
ITO8 | Software Instalado en sitio Infraestructura como | Contar con software de
virtualizador servicio respaldo de servidores de
aplicacion como es el
Plataforma como Veem  Backup  para
servicio garantizar su respaldo.
Infraestructura como
servicio
IT9 Instalado en sitio Servicio de aplicacion
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Id Elemento de | Tipo Servicio de | Oportunidad de mejora
infraestructura Infraestructura
involucrado
Motor base de | Software como servicio Servicio de | Contar con infraestructura
datos almacenamiento alterna para replicacion
de datos y garantizar la
operacion
Plataforma como
servicio
Infraestructura como
servicio
IT10 | Antivirus Instalado en sitio Servicio de seguridad Contar con  contrato
= vigente garantizando la
Software como servicio correcta  operacion  y
Plataforma como recepcion de
servicio actualizaciones de |la
Infraestructura como consola durante todo el
servicio tiempo
IT11 | Firewall Instalado en sitio Servicio de acceso red | Contar con dispositivo
interna Sophos XG 330 o
Software como servicio | Web Application Firewall superior para Backup del
equipo actual y garantizar
Plataforma GOy tareas de actualizacion
servicio del mismo
peridodicamente
Infraestructura como
servicio
IT12 | Servidor DNS Instalado en sitio Servicio de enrutamiento N.A.
Software como servicio
Plataforma como
servicio
Infraestructura como
servicio
IT13 | Servidor VPN Instalado en sitio Servicio de conexion | N.A.
Software como servicio remota
Plataforma como
servicio
Infraestructura como
servicio
IT14 | Sistema de | Instalado en sitio Servicio de | Contar con infraestructura
archivos =] almacenamiento alterna para replicacion
SOILERD B SR de datos y garantizar el
Plataforma como respaldo de datos
servicio
Infraestructura como
servicio

0
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Id Elemento de | Tipo Servicio de | Oportunidad de mejora
infraestructura Infraestructura
| involucrado
IT15 | Software de | Instalado en sitio Servicio de instalacion de | Adquirir licenciamiento
ofimatica Software como servicio software suficiente para cubrir la
necesidad del personal
Plataforma como
servicio
Infraestructura como
servicio
IT16 | Servidor correo Servicio de correo | Adquirir  licenciamiento
electrénico Software como servicio electrénico suficiente para cubrir la
necesidad del personal
Plataforma como
servicio
Infraestructura como
servicio
IT17 | Router Instalado en sitio Servicio de red LAN
Software como servicio Servicio de red WAN
Plataforma como | Servicio de WIFI N.A.
servicio
Infraestructura como
servicio
IT18 | Switch Instalado en sitio Servicio de red LAN
Software como servicio Servicio de red WAN N.A.
Plataforma como
servicio
Infraestructura como
servicio
IT19 | Software de | Instalado en sitio Servicio de instalacion de | Realizar levantamiento de
integracion de Software como servicio software necesidades para realizar
aplicaciones integracion pendiente de
Plataforma como Imagenologia.
servicio
Infraestructura como
servicio
10.4.2. Administracion de la capacidad de la infraestructura tecnolégica

La Entidad vela por la correcta operacion de la infraestructura de TI, identificando las

capacidades actuales de los y proyectando las capacidades futuras requeridas para un éptimo

funcionamiento.
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e Infraestructura (Centro de Computo — Nube)
e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

e Red WAN

e IPV6

e Continuidad y Disponibilidad

e Gestion de ANS

10.4.3. Administracion de la operacion

e Monitoreo y Operacion
La Entidad cuenta con un modelo de operacién de la infraestructura tecnoldgica identificando
los elementos involucrados que permiten garantizar la capacidad, continuidad y disponibilidad
de los servicios, a partir de las necesidades de la entidad

e Administraciéon Técnica de Aplicaciones

Describe todos los elementos involucrados en los servicios tecnoldgicos que permiten asegurar
que las aplicaciones cumplan con los requerimientos técnicos exigidos para entrar en

produccion.

e Gestion de los Servicios de Soporte
La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los

servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.
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llustracion 13. Niveles de Servicio

® Punto Gnico de contacto )
® Registro de solicitudes y seguimiento a |la atencion

® Solucion de consultas sobre el uso de las aplicaciones

® Solucion de incidentes con equipos y software de oficina

Nivel 1 ® Atencion de requerimientos sobre servicios informaticos

* Diagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel
® Cierre de tickets y.

(Tecnicos)

j
# Diagnostico y solucion de incidentes relacionados con la infraestructura, Conectividad y aplica-
ciones
® Escalamiento a desarrolladores de incidentes en las aplicaciones
® Escalamiento y seguimiento a proveedores de hardware y software base
J
\

® Solucion a incidentes y requerimientos técnicos funcionales de las aplicaciones
* Solucion a incidentes del hardware
Nivel 3 * Solucion a incidentes de hardware/software y garantias
(Desarrolladores,
Fabricantes, )
areas)

N\

Fuente: It4+ Yobiplex Corporation
10.5. Uso y Apropiaciéon

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a
generar conciencia a los grupos de interés sobre las oportunidades que presenta el uso de
tecnologias en su ambito personal y profesional, mejorando su productividad y calidad de vida
al hacer uso consciente de sistemas de informaciéon, dispositivos, herramientas de
comunicacion sincronicas y asincronicas, buscadores Web, construccion de documentos en
linea, herramientas para compartir o enviar archivos, acceso a la informacion, disponibilidad
24/7 y otros.
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10.5.1.

Caracterizacion de grupos de interés

Estrategia de Uso y Apropiacién

A continuacion se Realiza la identificacion, clasificacion y priorizacion de los grupos de interés

impactados con la implementacion de las iniciativas de Tl, es un factor clave para el disefio de

la Estrategia de Uso y Apropiacion

Tabla 124. Caracterizacion de Grupos de Interés

Atributo Descripcion

Grupo de Usuarios de la nueva oferta de servicios ciudadanos digitales

interés

Descripcion Ciudadanos que pueden acceder a la nueva oferta de servicios digitales dispuestos a
través de la pagina web

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los
ciudadanos, con el propdsito de hacer mas agil los tramites y servicios dispuestos para
ellos

Rol de Impactado

involucramiento

GRUPOS DE INTERES INTERNO

GRUPO CARACTERISTICAS NECESIDAD ZONA EXPECTATIVAS
* Funcionarios | Personal vinculado a | * Disponibilidad de | URBANA
administrativos | la planta, con cargos recursos . o
administrativos y informaticos para Cumplimiento de
asistenciales. la realizacion de | URBANA los planes y

* Funcionarios
asistenciales
zona urbana

las actividades
* Control de
acceso a los
sistemas de

programas de la
mision institucional
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informacion en RURAL
. , , aras de brindar
Funcionarios .
. . seguridad en los
asistenciales
datos procesados
zona rural
GRUPOS DE INTERES EXTERNO
GRUPO CARACTERISTICAS NECESIDAD ZONA | EXPECTATIVAS
Ministerio de * Suministro de
Salud informacion

Superintendenc
ia de Salud

Secretaria de
Salud Municipal

y
Departamental

Ministerio de
las TIC

Entidad de orden
nacional y/o regional
que dicta lineamientos
para la realizacion de
seguimiento al
cumplimiento de
estos.

confiable y oportuna
sobre la salud de la
poblacion
* Las herramientas
tecnologicas
permitan realizar
una 6ptima atencién
en la prestacion del
servicio y estar
preparados para las
contingencias,
garantizando una
atencién segura y
con calidad.

URBANA
Y
RURAL

Cumplir con los
lineamientos de
conformidad con las
exigencias de ley.

* Cumplimiento de
las politicas de
salud
* Mantener la
habilitacion de los
servicios

*Cumplimiento de
las politicas

Buscamos la excelencia por su salud, bienestar y dignidad

D LINEA AMIGA

863 2828

WHATSAPP viE

(2304 384 99 92

ESE Carmen Emilia Ospina




B

CARMEN EMILIA OSPINA
Saud, bisrestary dgnidad

DOCUMENTO DE APOYO

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION PETI

mpj

GESTION ISEE(C:E?\I%CJMIENTO CODIGO: GCI-51-D4 VIGENCIA: 30/01/2026 V5 PAG'N124145 de
Y LA INNOVACION
GRUPO CARACTERISTICAS NECESIDAD ZONA | EXPECTATIVAS
* Cumplir con las e Cumplir
Entes de normas y leyes ggrrlr(]aastlggj aa
Control " Respuesta mejoramiento
oportuna a los o Eficiente gestion
requerimientos de los recursos
publicos
Junta Directiva | Grupo de personas * Informacioén * Herramientas
que toman decisiones |oportuna y tecnologicas que
frente a los distintos permanente del permitan la
requerimientos o cumplimiento de proyeccion de la
proposiciones metas y objetivos informacion.
institucionales
* Apoyo, control y
asertividad en la
toma de decisiones
Contratistas - * Disponibilidad de * Conocimiento del
Proveedores recursos para la manejo de los
realizacion de las sistemas de
Agremiaciones actividades - URBANA informacion
Infraestructura Y * comunicacion
* Cumplimiento del | RURAL | asertiva para el

EAPB

Persona natural o
juridica vinculada a
través de contrato,
convenio o acuerdo
con la ESE Carmen

objeto contractual

Emilia Ospina

* Prestacion de
servicios a los

logro de los
objetivos
* Capacitacion
constante

* Permanencia de
los servicios.

* Adecuada
prestacion de los
Servicios.

* Cargue o
consulta de los
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GRUPO CARACTERISTICAS NECESIDAD ZONA | EXPECTATIVAS
usuarios usuarios
relacionados en las suministrados.
Bases de Datos * Configuracién en
* Cumplir con el los sistemas de
aseguramiento informacion de
definido en la ley. acuerdo con los
servicios
pactados.
Universidades * Tener acceso a * Cumplimiento en
los sistemas de los convenios
informacion para
poder adquirir
experiencia y
habilidades para los
estudiantes.
Usuarios - Personas naturales * Accesibilidad a los Calidad del
Asociacion de |y/o juridicas servicios de la ESE servicio prestado.
usuarios beneficiarias de los Carmen Emilia
productos y servicios | Ospina.
prestados por la ESE
CARMEN EMILIA
OSPINA'y visitantes
de las instalaciones.

Plan de comunicaciones:

La ESE Carmen Emilia Ospina cuenta con un plan de comunicaciones donde su objetivo general
es Apropiar de manera clara, transparente y oportuna a colaboradores sobre el contenido del
Plan Estratégico de Tecnologias de la Informacion PETI de la ESE Carmen Emilia Ospina,

definiendo aspectos de divulgacion, posicionamiento, sensibilizaciéon, estética visual y
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transferencia de las comunicaciones que contribuyan al cumplimiento de los objetivos

institucionales.

Objetivos especificos:
e Mantener informados a los colaboradores sobre las directrices establecidas en el PETI
de la ESE CEO.
e |dentificar los grupos de interés para la elaboracién del Plan de Comunicaciones de TIC
e Socializar la importancia de apropiar y hacer uso las Tecnologias de la Informacion
e Definir el cronograma de ejecucion de actividades comunicacionales que faciliten la

apropiacion del Plan Estratégico de Tecnologias de la Informacion — PETI.
Esta definido como documento de apoyo PLAN DE COMUNCIACIONES DE TIC.
10.6. Seguridad
Avance en la implementacién del MSPI: Describir los dominios de seguridad en los que se
enfocara el TO-BE y cual es el estado o calificacion objetivo para cada uno de ellos en el periodo

de vigencia del PETI.

Tabla 125. Matriz de Evaluacion de efectividad de controles

No. Evaluacion de Efectividad de controles
Calificacion | Calificacion EVALUACION DE
DOMINIO Actual Objetivo EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 30 100 REPETIBLE
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 18 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 20 100 INICIAL
A8 GESTION DE ACTIVOS 19 100 INICIAL
A9 CONTROL DE ACCESO 20 100 INICIAL
A.10 CRIPTOGRAFIA 20 100 INICIAL
A1l SEGURIDAD FiSICA Y DEL ENTORNO 16 100 INICIAL
A12 SEGURIDAD DE LAS OPERACIONES 19 100 INICIAL
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A.13 SEGURIDAD DE LAS COMUNICACIONES 20 100 INICIAL
A.14 ADQU|S|C|ON, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 20 100 INICIAL
A.15 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA

A17 GESTION DE LA CONTINUIDAD DEL NEGOCIO 10 100 INICIAL
A18 CUMPLIMIENTO 20 100 INICIAL

PROMEDIO EVALUACION DE CONTROLES 19 100 INICIAL

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente
esquema grafico que facilita la comunicacion a nivel estratégico, de manera que se viabilicen

los recursos requeridos para mejorar en el dominio que se requiera.

llustracion 14. Brechas de Seguridad

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD
pEL INFORMACISQ@AMZAOON DE LA
CUMPLIMIENTQpadt= 0=~ ¢

EGURIDAD DE LA..
ASPECTOS DE SEGURIDAD 80 SEGURIDAD DE LOS

DE LA INFORMACION DE/. 60 ﬁCURSOS HUMANOS

< 40
GESTION DE INCIDENTES L
DE SEGURIDAD DE LA... 20 ®GESTION DE ACTIVOS

0
RELACIONES CON LOS

PROVEEDORES \

®CONTROL DE ACCESO

ADQUISICION .
DESARROLLO Y .CRIPTOC,-;RAFIA
SEGURIDAD DE L GURIDAD FISICAYY DEL
COMUNICACIONES ENTORNO
GURIDAD DE LAS
OPERACIONES

Calificacion Actual ~ =memm Calificacién Objetivo

Politicas: La ESE Carmen Emilia Ospina espera fortalecer y crear en el periodo de vigencia del
PETI, las siguientes politicas de seguridad de la informacion:

1. Politica de derechos de autor y/o autorizacion de uso sobre los contenidos
2. Politica de seguridad y privacidad de la informacion
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3. Politica de privacidad y tratamiento de datos personales

4. Términos y condiciones

5. Politica de seguridad digital

6. Politicas de dispositivos moviles

7. Politicas de teletrabajo

8. Politicas de Gestidon de seguridad de los recursos humanos
9. Politicas gestion de activos de informacién

10.Politicas control de acceso

Hoja de Ruta
La siguiente tabla plasma la ejecucion de los proyectos en una linea de tiempo, con base en la
estimacion de esfuerzo y tiempo. Asi mismo la secuencia de ejecucion del proyecto se define

con base en el resultado arrojado por la plantilla de calificacién de proyectos

Tabla 126. Hoja de ruta

DOMINIO

OBJETIVO

ESTRATEGIAS
PLAN DE

ACCION ESECEO

SUB-ACTIVIDAD

. Analizar los riesgos seguimiento
Gobierno Tl asociados al uso de la Mapa de riesgo
T tecnologia y adquisicion de de gestion-
Objetivo: Tiene en herramientas tecnoldgicas Seguridad de la X X
cueqta el marco informacion
normativo y legal, las
Orgaﬁ?z“atggi ales, Fome_ntar la formac?én Br_indgr
los procesos de la (_:ontlnua que permita capacitaciones
entidad, el modelo |mplem’entar nuevas allpersonal del X X
de gobierno de la tecnolqglas disponibles area TIC en
entidad y los para mejorar los procesos . S|stemg§ de
mecanisRas & de informacion |?forrr_1ac:|on en
compras y as d}ferentes
contratacion. areas
relacionadas
Garantizar el Mantenimiento y
Sistemas de Cumplimiento oportuno Soporte X X
informacién de las actualizaciones (SIMAD)

Objetivo: para

correspondientes en
cada uno de los

Mantenimiento y

%arlan.tizfar la C,a,”dal‘d sistemas de informacién Soporte de
d? a |r!t;).|r_gnac;:|é)n, ? con los que cuenta la ESE Software

Isponibridacd dy & Carmen Emilia Ospina en Institucional X
uso inteligente que (INDIGO)
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apoye la gestion. la actualidad Servicio de

transmision de

documento
electrénico del

proceso de

facturacion

electronica

(ALAUDA)
Disefar un Proceso Soporte y
para la implementacion y Mantenimiento X X X X

evaluacion de la Antivirus

seguridad del uso de
tecnologia al interior de
la ESE Carmen Emilia

Ospina

Soporte
Mantenimiento X X X X
ISL

ESTRATEGIAS o
DOMINIO PLAN DE METAS POR ANO

SUB-ACTIVIDAD

OBJETIVO ACCION ESECEO 2025

2026 2027 2028

. Renovacion Tecnolégica Comprade
Se“"f:'?s para suplir las necesidades Equipos de
Tecnoldgicos y brindar un mejor servicio Computo . X ~ X

a la comunidad

Objetivo: que permita 4
Arrendamien
soportar el desarrollo deeEdii c?s @
de operaciones, I rc"esgras X X X X
transaccione s y otros P

procesos del flujo de Mantenimiento

informacién y de los Preventivo UPS X X
servicios
Cuentas de
Correo X X X X

Hosting pagina
V\?eg 9 X X X X

Interconectividad
local (Urbana y X X X X
Rural)

Servicio de
camara de X X X X
vigilancia
Realizar el soporte Accesorios y
técnico de los equipos partes para
dispuestos en los Correctivos de X X X X
diferentes puntos de TIC
atencion, de tal forma
que se garantice el buen
funcionamiento de estos
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ESTRATEGIAS

PLAN DE METAS POR ANO

DOMINIO

SUB-ACTIVIDAD
2025 2026 2027 2028

ACCION ESECEO

OBJETIVO

L Poner el funcionamiento el Médulo de
Uso y Apropiacion madulo de asignacion de asignacion de
m citas disponible en la citas X X X
Objetivo: los pagina web
desarrollados por institucional.
Gobierno en Linea y Asignacion de
que estandarizan los citas a través de X X X X
sitios, portales y linea WhatsApp
servicios del sector Plataforma
publico en linea. MAWI
Mensaje de
Texto -
Recordatorio X X X X
de citas
médicas -
doble via -
40,000 mensajes
I.P.
Comunicaci6 D'e X X X
n interna -
Vozy
Sonoracion
. Implementacion de Porcentaje de X
Estrategia TI sistema de registro de implementaci
Obietivo: para quiar casos incidentes de . on del
) -parag apoyo para la mesa de sistema de
la gestion y ayuda. GLPI registro GLPI.

aplicacion de la
estrategia desde la
escala nacional,
pasando por la
territorial hasta las
agencias y
departamentos.
Incluye la estrategia
organizacion al y las
necesidades del
negocio de TI.

Buscamos la excelencia por su salud, bienestar y dignidad
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SO DOCUMENTO DE APOYO ~
A PLAN ESTRATEGICO DE TECNOLOGIAS DE r ' 0
S LA INFORMACION PETI y
GESTION DEL GONOCIMIENTO CODIGO: GCI-§1.D4 VIGENCIA: 300112026 vs PG 1479
Y LA INNOVACION

CONTROL DE CAMBIOS

Version I Descripcion el Cambio Fecha de aprobacién
1 Elaboracion del documento: 29/01/2021
2 Modificacién del documento: 29/12/2022
3 Modificacion del documento: 30/01/2024
Modificacion del documento: Se
modifica documento con el fin de
obtener una mejora continua en
el subproceso “Sistemas
informaticos”, se realizaron los
* siguientes ajustes: 30/01/2025
e Actualizacion de Ila
vigencia.
e Ajustes estructurales
Modificacién del documento: Se
modifica documento con el fin de
obtener una mejora continua en
el subproceso “Sistemas
informaticos”, se realizaron los
3 siguientes ajustes: 300172026
e Actualizacion de la
vigencia.
e Ajustes estructurales
Colne &1)40/&4
Nombre: Cindy Viviana Solanol Nombre: Liliana Carolina
Vanegas Gonzalez Gutierrez Nombre:  Adriana

Contratista  Profesional de| Profesional Especializado || Marcela Losada Canas
Apoyo TIC Area TIC Cargo: Gerente.
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